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REGULAMIN PILOTAZU WERYFIKACJI BEHAWIORALNE)J
UZYTKOWNIKA

Preambuta

Majgc na celu aktywne przeciwdziatanie skutkom cyberzagrozen oraz state wzmacnianie
bezpieczenstwa klientéw uzytkujgcych elektroniczne kanaty dostepu, mBank S.A. prowadzi w
serwisie transakcyjnym banku lub w aplikacji mobilnej, pilotaz funkcjonalnosci weryfikacji
behawioralnej uzytkownika na warunkach okreslonych w niniejszym regulaminie.

Rozdziat |
Postanowienia ogdlne

81

1. Niniejszy Regulamin okresla warunki prowadzenia pilotazu funkcjonalnosci weryfikacji
behawioralnej uzytkownika.

2. Celem pilotazu jest ocena przydatnosci funkcjonalnosci weryfikacji behawioralnej do
masowego wdrozenia w serwisie transakcyjnym lub w aplikacji mobilnej mBank S.A.

3. Organizatorem pilotazu jest mBank SA.

4. W pilotazu mogg uczestniczy¢ klienci mBank S.A. , ktérzy spetnig warunki okre$lone w §3
regulaminu.

5. Pilotaz trwa czas nieokreslony.

6. Pilotaz rozpocznie sie w dniach od 25 listopada 2018 roku. O terminie rozpoczecia pilotazu
mBank S.A. poinformuje z wyprzedzeniem za posrednictwem strony www.mbank.pl

7. Uzytkownik moze w dowolnym momencie zgtosié, rezygnacje z uczestnictwa w pilotazu w
formie elektronicznej mailem kierowanym na adres userfingerprint@mbank.pl lub za
posrednictwem mLinii poprzez ztozenie dyspozycji. Ztozenie rezygnacji powoduje
niezwloczne wytgczenie w serwisie transakcyjnym oraz aplikacji mobilnej funkcjonalnosci
weryfikacji behawioralnej uzytkownika. ROwnoznaczne z rezygnacjg z uczestnictwa w pilotazu
jest cofniecie zgody na przetwarzanie danych osobowych, o ktérych mowa w § 5 ust. 5
regulaminu.

8. Pilotaz funkcjonalnosci weryfikacji behawioralnej uzytkownika bedzie trwat do momentu
rezygnacji uzytkownika lub cofniecia zgody na przetwarzanie danych biometrycznych badz
do czasu zamkniecia pilotazu udostepnienia tej funkcjonalnosci wszystkim klientom mBank
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S.A., z zastrzezeniem postanowien ust. 9. O zakonczeniu pilotazu funkcjonalnosci weryfikacji
behawioralnej mBank S.A. poinformuje z tygodniowym wyprzedzeniem za posrednictwem
serwisu transakcyjnego.

9. mBank S.A. zastrzega sobie prawo wczesniejszego zakonczenia Pilotazu w zwigzku z
osiggnieciem celu pilotazu, o czym poinformuje uczestnikéw Pilotazu w serwisie
transakcyjnym z tygodniowym wyprzedzeniem.

§2

Zwrotom i wyrazeniom uzytym w niniejszym regulaminie nadaje sie nastepujgce znaczenie:

1/ Bank — mBank S.A.,

2/ Regulamin- niniejszy regulamin,

3/ Pilotaz- pilotaz funkcjonalnosci weryfikacji behawioralnej uzytkownika opisany w
Regulaminie

4/ Uzytkownik — klient Banku, ktéry zostat zakwalifikowany przez Bank do udziatu w Pilotazu
funkcjonalnosci weryfikacji behawioralne;j

5/ Klient -osoba fizyczna bedaca rezydentem o petnej zdolnosci do czynnosci prawnych, z
ktérg Bank zawart umowe o prowadzenie bankowych rachunkéw oszczednosciowo —
rozliczeniowych lub umowe o korzystanie z karty kredytowej oraz osoba fizyczna bedaca
rezydentem o petnej zdolnosci do czynnosci prawnych ustanowiona do wymienionych
rachunkdéw jako petnomocnik, ,

6/ rezydent — osoba fizyczna majgca miejsce zamieszkania w Polsce,

7/ serwis transakcyjny — informatyczny system transakcyjny Banku dostepny po zalogowaniu
na stronie internetowej https://online.mbank.pl/ Banku

8/ aplikacja mobilna - aplikacja umozliwiajgca dostep do strony internetowej Banku oraz
serwisu transakcyjnego za posrednictwem urzgdzenia mobilnego

9/ funkcjonalnos¢ - funkcjonalnosé¢ weryfikacji behawioralnej umozliwiajgca dodatkowe
potwierdzanie tozsamosci zalogowanego w serwisie transakcyjnym lub w aplikacji
mobilnej Banku Uzytkownika w sposdéb okreslony w § 4 Regulaminu,

10/ dane biometryczne - dane osobowe wrazliwe, o ktérych mowa w art. 4 pkt 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
obejmujgce cechy behawioralne Uzytkownika wymienione w § 5 ust. 5 Regulaminu.

11/ unikalny profil Uzytkownika - profil Uzytkownika zbudowany z zestawienia cech
behawioralnych na podstawie dostarczonych przez uzytkownika danych.
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b)

2.

Rozdziat Il
Szczegotowe zasady Pilotazu

§3
W Pilotazu moze wzigé udziat klient Banku, zwany dalej Uzytkownikiem, pod warunkiem,
ze spetni tacznie nastepujgce warunki:

zaakceptuje zaproszenie Banku do udziatu w organizowanym przez Bank Pilotazu w
ramach ustug swiadczonych klientom przez Bank,

zapozna sie z Regulaminem i potwierdzi akceptacje jego postanowien oraz wyrazi zgode
na przetwarzanie jego danych biometrycznych w formularzu zgody stanowigcym zatgcznik
nr 1 do Regulaminu

Bank zaprosi do udziatu w Pilotazu losowg grupe Klientéw, ktérzy aktywnie korzystajg z

serwisu transakcyjnego oraz aplikacji mobilne;j.

84

Pilotaz bedzie prowadzony w serwisie transakcyjnym oraz w aplikacji mobilnej.
Prowadzenie Pilotazu nie ma wptywu na dziatanie innych dostepnych funkcjonalnosci
serwisu transakcyjnego oraz aplikacji mobilnej, a takze na zakres swiadczonych przez Bank
ustug.
Bank bedzie dokonywat w trakcie trwania Pilotazu oceny realizacji jego celéw. Bank na
podstawie dokonanej oceny moze zmniejszy¢ badz zwiekszy¢ liczbe Uzytkownikow.
Funkcjonalno$¢ umozliwia rejestrowanie danych biometrycznych obejmujgcych cechy
behawioralne Uzytkownika wymienione w pkt a-c ponizej w zakresie korzystania przez
niego z serwisu transakcyjnego oraz aplikacji mobilnej wytgcznie po zalogowaniu
Uzytkownika do serwisu transakcyjnego oraz aplikacji mobilnej podczas trwania sesji.
Analizie i rejestracji podlegaja:
a) sposdéb wprowadzania przez Uzytkownika znakéw za pomoca klawiatury
(klasycznej lub ekranowej urzadzenia ) oraz tempo naciskania klawiszy,
b) sposdb poruszania przez Uzytkownika kursorem za pomocg "myszki" lub innego
urzadzenia wskazujgcego,
c) sposéb korzystania przez Uzytkownika z urzadzenia mobilnego z wykorzystaniem

potozenia urzadzenia w przestrzeni i badania jak szybko i w ktdrg strone
przemieszczane jest urzgdzenie oraz sposobu przemieszczania palca po ekranie

Bank na podstawie analizy zarejestrowanych danych biometrycznych, o ktérych mowa w

niniejszym ustepie tworzy unikalny profil cech behawioralnych Uzytkownika.
5.

Funkcjonalno$é¢ weryfikuje podczas logowania Uzytkownika do serwisu transakcyjnego
oraz aplikacji mobilnej wyrazenie przez niego zgody na przetwarzanie jego danych
biometrycznych. Funkcjonalnos¢ umozliwia rejestrowanie danych biometrycznych po
kazdym logowaniu Uzytkownika w serwisie lub aplikacji mobilnej w czasie trwania sesji i
poréwnanie ich z unikalnym profilem Uzytkownika.
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9.

6. Wynik porédwnania, o ktérym mowa w ust. 5 stanowi dla Banku dodatkowe narzedzie
uwierzytelnienia zalogowanego Uzytkownika podczas trwania sesji w serwisie
transakcyjnym lub w aplikacji mobilne;j.

7. Funkcjonalnos¢ nie pozwala na identyfikacje wprowadzanych przez Uzytkownika tresci w
serwisie transakcyjnym oraz aplikacji mobilnej.

Rozdziat Ill
Zakres i zasady przetwarzania danych w trakcie Pilotazu

§5
Administratorem danych osobowych Uzytkownika jest Bank.

Funkcje Inspektora ochrony danych osobowych petni pracownik Banku, z ktérym Uzytkownicy
mogg skontaktowac sie pod adresem: Inspektordanychosobowych@mbank.pl.

Bank bedzie przetwarzaé¢ dane osobowe Uzytkownika wytgcznie w celu przeprowadzenia
Pilotazu oraz w celu przeprowadzenia postepowania reklamacyjnego.

Bank bedzie przetwarzat nastepujace dane osobowe Uzytkownika: imie, nazwisko, numer
PESEL. Podstawg prawng przetwarzania danych osobowych przez Bank jest realizacja umowy
(realizacja Pilotazu) z Uzytkownikiem.

Bank bedzie przetwarzat dane biometryczne obejmujgce nastepujgce cechy behawioralne
Uzytkownika: sposéb wprowadzania przez Uzytkownika znakéw za pomocg klawiatury
(klasycznej lub ekranowej urzadzenia ), tempo naciskania klawiszy, sposéb poruszania
kursorem za pomoca "myszki" lub innego urzadzenia wskazujacego przez Uzytkownika,
sposdb korzystania przez Uzytkownika z urzadzenia mobilnego z wykorzystaniem potozenia
urzgdzenia w przestrzeni i badania jak szybko i w ktérg strone przemieszczane jest urzadzenie.
Podstawg prawng przetwarzania danych biometrycznych przez Bank jest wyrazna zgoda
Uzytkownika.

Bank bedzie profilowat dane osobowe Uzytkownika. Podstawg prawng profilowania jest
realizacja umowy (realizacja Pilotazu) z Uzytkownikiem.

Uzytkownik podaje swoje dane osobowe dobrowolnie, jednakze ich niepodanie moze
uniemozliwié realizacje Pilotazu przez Bank i wykonanie w tym zakresie umowy.

Dane osobowe Uzytkownika bedg przechowywane od momentu ich podania przez
Uzytkownika lub momentu ich zarejestrowania przez Bank przez okres trwania Pilotazu oraz
po zakonczeniu Pilotazu przez okres niezbedny do dochodzenia przez Uzytkownika roszczen z
tytutu uczestnictwa w Pilotazu. Po zakonczeniu powyzszego okresu dane osobowe
Uzytkownika zostang zanonimizowane.

Za posrednictwem konta pocztowego userfingerprint@mbank.pl Uzytkownik:

a) ma prawo do dostepu i sprostowania swoich danych osobowych oraz ich przeniesienia, prawo

do uzyskania ich kopii,

b) moze zgdac ich usuniecia, ograniczenia ich przetwarzania.
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10. Uzytkownik ma réwniez prawo do cofniecia zgody, o ktérej mowa w ust. 5 w dowolnym
momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej cofnieciem.

11. Uzytkownik ma prawo wniesienia skargi do organu nadzorczego w zakresie ochrony
swoich danych w sposéb wskazany na stronie internetowej organu nadzorczego pod adresem
www.giodo.gov.pl11. Wiecej informacji na temat zasad przetwarzania danych osobowych, w tym
uprawnien Uzytkownika, mozna znalez¢ w Pakiecie RODO oraz na stronie www.mbank.pl/rodo.

§6

1. Niniejszy regulamin moze zosta¢ zmieniony przez Bank w przypadku:

a) wprowadzenia nowych lub zmiany istniejgcych, powszechnie obowigzujgcych przepiséow
prawa,

b) zmiany lub pojawienia sie nowych interpretacji powszechnie obowigzujacych przepiséw prawa
na skutek orzeczen sadow lub decyzji, rekomendacji, wytycznych lub zalece Narodowego
Banku Polskiego, Komisji Nadzoru Finansowego, Urzedu Ochrony Konkurencji i

Konsumentdéw, Zwigzku Bankéw Polskich i organéw wtadzy i administracji publicznej,

c) zmiany warunkéw rynkowych wynikajgcych z postepu technicznego, technologicznego i
informatycznego,

d) wprowadzenie do oferty Banku lub wycofanie z oferty Banku ustug i produktow,

e) zmiana nazwy marketingowej ustug i produktow,

f) rozszerzenia lub zmiany funkcjonalnosci istniejgcych produktéw i ustug oraz zmiany systemu
informatycznego.

g) koniecznos$ci sprostowania omytek pisarskich, rachunkowych, a takze zapewnienia
jednoznacznosci postanowied Regulaminu, nie zwiekszajgca zakresu obowigzkéw i nie
zmniejszajaca zakresu uprawnien Uzytkownika.

2. O zmianach Regulaminu Bank informuje Uzytkownika w sposéb okreslony w niniejszym
ustepie za posrednictwem skrzynki wiadomosci znajdujgcej sie w serwisie transakcyjnym z
tygodniowym wyprzedzeniem.

§7

Postanowienia koncowe

1. Udziat w Pilotazu jest nieodptatny i dobrowolny, a Uzytkownikowi nie przystuguje z tego
tytutu wynagrodzenie.

2. Wszelkie uwagi dotyczace funkcjonalnosci, Uzytkownik zobowigzany jest sktadaé mailem
kierowanym na adres: pomocfingerprint@mbank.pl

3. W sprawach nieuregulowanych dot. reklamacji zastosowanie majg zasady skfadania
reklamacji opisane w ,Regulaminie przyjmowania i rozpatrywania reklamacji w ramach
bankowosci detalicznej mBanku S.A.“ Regulamin dostepny jest na stronie WWW Banku pod
adresem: https://www.mbank.pl/pomoc/reklamacje.
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