REGULAMIN SWIADCZENIA USLUGI CYBEROCHRONA+
(obowigzuje od 07.04.2020)

I. Co znajdziesz w Regulaminie?

1.

W Regulaminie znajdziesz zasady, na ktorych CyberRescue sp. z o0.0. $wiadczy dla Ciebie ustuge
CyberOchrona+.

Aktualny Regulamin jest dostepny w formie pliku PDF na stronach internetowych:
www.cyberrescue.me, www.mbank.pl/indywidualny/uslugi/uslugi/cyber-rescue/.

Regulamin obowigzuje konsumentdw oraz osoby fizyczne, ktérzy sg klientami mBanku.

Zwrd¢ uwage na to, ze w Regulaminie wystepuja zwroty typu ,Ty” (np. ,Ciebie”, ,Twdj”, ale takze
~mozesz”, ,decydujesz”, ,wskazujesz”). Odnoszq sie one do klienta mBanku, ktéry zawiera Umowe.

II. Poznaj definicje zwrotéw, ktérych czesto uzywamy w Regulaminie

CyberRescue spotka CyberRescue sp. z 0.0. z siedzibg w Warszawie przy ul. Modlinskiej
129/U10, powigzana z mBank SA i nalezaca do grupy kapitatowej mBanku.
Dane rejestrowe:
. KRS 0000767083, wpis do rejestru przedsiebiorcow prowadzonego
przez Sad Rejonowy dla m.st. Warszawy, XIII Wydziat Gospodarczy
Krajowego Rejestru Sqdowego
. NIP 524-288-08-17, REGON 382315147
o kapitat zaktadowy 499 980 zt, wptacony w catosci.
mBank mBank S.A. z siedzibg w Warszawie przy ul. Prostej 18
Dane rejestrowe:
e KRS 0000025237, wpis do rejestru przedsiebiorcow prowadzonego przez
Sad Rejonowy dla m.st. Warszawy, XII Wydziat Gospodarczy Krajowego
Rejestru Sadowego
e NIP: 526-021-50-88
e kapitat zaktadowy, stan na 01.01.2018 r., 169.248.488 ziotych, wptacony
w catosci.
Regulamin CyberRescue regulamin $wiadczenia ustugi CyberRescue
Regulamin CyberOchrona+ regulamin $wiadczenia ustugi CyberOchrona+
Regulamin obstugi klientow regulamin obstugi klientdw w ramach bankowosci detalicznej mBanku S.A.
ustuga CyberOchrona+ ptatna ustuga, ktérg CyberRescue $wiadczy w dwdch rodzajach (opis
w rozdziale 1V)
ustuga CyberRescue bezptatna ustuga, ktérg CyberRescue $wiadczy na podstawie ,Regulaminu
Swiadczenia ustugi CyberRescue”
Umowa umowa o $wiadczenie ustugi CyberOchrona+

W sekcjach oznaczonych symbolem informacji @ dodatkowo objasniamy zapisy Regulaminu.

III.Kto i jak moze korzystac z ustugi CyberOchrona+?

1.  Z ustugi moze korzystac osoba fizyczna, ktdéra spetnia wszystkie te warunki:
e ma lub otworzy konto indywidualne w mBanku,
e ma petng zdolno$¢ do czynnosci prawnych,
e zawarta Umowe.
2.  Skorzystac z ustugi mozesz w kilku krokach:
Mozesz to zrobic:
. na stronie internetowej mBanku:
Sktadasz wniosek o ustuge https://www.mbank.pl/indywidualny/uslugi/uslugi/cyber-
CyberOchrona+ rescue/
e w placowce mBanku,
. na mLinii.
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e  Zanim przystgpisz do zawarcia umowy, mBank potwierdzi Twojq
mBank potwierdza Twoja tozsamos$é. Zrobi to w sposob, jaki wskazat w regulaminie
tozsamosé obstugi klientéw. Jesli jestes juz klientem mBanku bedzie mégt

to zrobi¢ zanim ztozysz wniosek.



http://www.cyberrescue.me/
https://www.mbank.pl/indywidualny/uslugi/uslugi/cyber-rescue/
https://www.mbank.pl/indywidualny/uslugi/uslugi/cyber-rescue/

. Podajesz niezbedne dane. Zasady ich ochrony okresla Polityka
Prywatnosci CyberRescue. Znajdziesz jq na stronie:
www.cyberrescue.me.
Zawierasz Umowe e  Akceptujesz wymagane oswiadczenia na wniosku oraz
Regulamin.
e Skiadasz oswiadczenie woli o zawarciu Umowy. Umowe
zawierasz na czas nieokreslony.

e  Sposdb aktywacji zalezy od wybranego rodzaju (ich szczegotowy
opis znajdziesz w rozdziatach X i XI):
v" link rejestracyjny - dla F-Secure Safe,

Bl (s WEE v" klucz licencyjny i link do strony produktu - dla BitDefender

SADE e R Internet Security 2020.
e  Aktywujac Ustuge, zgadzasz sie na to, ze CyberRescue bedzie
pobiera¢ optfaty za wybrany rodzaj (szczegoty w rozdziale 1V).
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W e-mailu otrzymasz:

e  pakiet startowy,

e  potwierdzenie zawarcia Umowy,

. Regulamin ustugi CyberOchrona+,
e  Polityke Prywatnosci.

Odbierasz e-mail z
dokumentami i pakietem
startowym.

IV. Jakie rodzaje ustugi CyberOchrona+ mozesz wybrac i ile to kosztuje?

1. Mozesz wybrac jeden z dwdch programow antywirusowych (F-Secure SAFE lub BitDefender Internet
Security 2020) dla 1 lub 3 urzadzen.

2. Szczegoty optat znajdziesz w tabelce:

Program antywirusowy Liczba urzadzen Koszt
1 5,00 zt brutto/miesiac
F-Secure SAFE
3 9,00 zt brutto/miesiac
1 79,00 zt brutto/rok
BitDefender Internet Security 2020
3 129,00 zt brutto/rok

3. CyberRescue pobiera optaty za ustuge automatycznie z Twojego konta w mBanku za miesiac lub rok -
w zaleznosci od programu, ktéry wybrates:

. . Co stanie sig, jesli w dniu pobrania na
Program bzl EpraiEe s el U Twoim rachunku nie bedzie pieniedzy na
antywirusowy optaty?
optate?
e  pierwsza optata - z géry dla
pierwszego miesigca CyberRescue podejmie jeszcze dwie proby
korzystania z ustugi pobrania opfaty w odstepie tygodnia. Jesli w
F-Secure SAFE CybgrOchronaf . tym czasje nie zasilisz konta, stracisz dostep
. kolejne - co miesigc, za do ustugi CyberOchrona+ w wybranym
kazdy kolejny miesiac po wariancie. Dostep do ustugi CyberRescue
uruchomieniu ustugi bedzie nadal dla Ciebie aktywny.
CyberOchrona+
BitDefender Nie aktywujesz ustugi, jesli w dniu ztozenia
Internet Security . z goéry za rok uzytkowania whniosku na Twoim koncie nie bedzie
2020 pieniedzy.

4. Gdy wnioskujesz o ustuge CyberOchrona+, mozesz wybrac jeden ze scenariuszy:

BitDefender Internet

Opcje dostepne we wniosku F-Secure SAFE Security 2020

aktywujesz ustuge CyberOchrona+, gdy nie

korzystasz jeszcze z ustugi CyberRescue TAK TAK
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aktywujesz ustuge CyberOchrona+, gdy korzystasz TAK TAK
juz z ustugi CyberRescue

zmieniasz liczbe urzadzen (oznacza to zmiane TAK NIE
abonamentu za ustuge CyberOchrona+)

rezygnujesz z ustugi CyberOchrona+ (mozesz dalej TAK TAK
korzystac z ustugi CyberRescue)

catkowicie rezygnujesz z ustug $wiadczonych przez
. . ; TAK TAK
CyberRescue (wiecej w rozdziale VI)

V. Kto i kiedy moze wypowiedzie¢ Umowe?

1.

2.

4.

Mozesz rozwigza¢ Umowe z miesiecznym okresem wypowiedzenia ze skutkiem na koniec miesigca
kalendarzowego. Dalej bedziesz mogt korzystaé z bezptatnej ustugi CyberRescue.

Jezeli wypowiesz umowe po pobraniu optaty przez CyberRescue, nie otrzymasz zwrotu pieniedzy.
CyberRescue moze wypowiedzie¢ Umowe:
e z miesiecznym wypowiedzeniem,

e ze skutkiem natychmiastowym - jesli naruszasz postanowienia Regulaminu, w szczegdlnosci, gdy
dopuszczasz sie dziatan zabronionych lub $wiadomie podajesz CyberRescue nieprawdziwe
informacje.

Wypowiedzenie Umowy otrzymasz e-mailem.

O)

Dziatania zabronione to takie, ktore naruszajq:

powszechnie obowigzujace przepisy,

postanowienia regulamindw serwisow spotecznosciowych i innych serwiséw, ktére wymagaja
dodatkowego uwierzytelnienia,

postanowienia innych podmiotdw, z ktérych ustug korzystasz.

VI. Jak mozesz odstapi¢ od Umowy?

1.

VII.

VIII.

Mozesz odstapi¢ od Umowy do 14 dni od dnia jej zawarcia. CyberRescue musi w tym terminie otrzymac
od Ciebie informacje, ze korzystasz z prawa odstgpienia od umowy. Nie musisz podawac przyczyny,
Umowe uzna sie za niezawarta.

Aby skorzysta¢ z prawa odstgpienia, zt6z oswiadczenie o odstgpieniu od Umowy (zatacznik nr 1 do tego
Regulaminu). Wzdr formularza odstgpienia od Umowy nie jest obowigzkowy.

CyberRescue od razu (najpdzniej w nastepny dzien roboczy) potwierdzi, pisemnie lub na innym trwatym
nos$niku, ze otrzymat Twoje o$wiadczenie o odstgpieniu od umowy.

CyberRescue niezwtocznie usunie Twoje dane, ktére pozyskat od dnia, w ktéorym zawartes Umowe do
dnia, w ktérym od niej odstgpites.

Jakie wsparcie techniczne zapewnia CyberRescue?

CyberRescue zapewnia petne wsparcie zwigzane z rejestracjq, aktywacjq i instalacjg ustugi.

CyberRescue moze poprosi¢c Cie o dodatkowe informacje, dotyczace ewentualnych probleméw
zwigzanych z ustuga.

W zgtoszeniu okreslasz, jak CyberRescue ma przekaza¢ Ci odpowiedz.

Odpowiedz na swoje zgtoszenie otrzymasz do 72 godzin. Termin ten moze wydtuzy¢ sie do czasu, gdy
CyberRescue uzyska od Ciebie dodatkowe informacje o problemach z ustuga.

CyberRescue przechowuje zgtoszenie przez 2 lata od konca roku kalendarzowego, w ktérym je
zgtosites.

Jak mozesz zlozy¢ reklamacje?

Mozesz zlozy¢ reklamacje do CyberRescue, jesli uwazasz, ze CyberRescue nie wykonat ustugi
CyberOchrona+ lub wykonat ja niewtasciwie.

CyberRescue ma 30 dni, aby rozpatrzy¢ Twojg reklamacje. Odpowiedz otrzymasz w formie elektronicznej
(szczegdty okreslasz w zgtoszeniu).

CyberRescue moze poprosi¢ Cie o dodatkowe wyjasnienia, informacje lub dokumenty dotyczace
reklamaciji.



4. Mozesz ztozy¢ reklamacje w mBanku, jezeli dotyczy ona systemu wnioskowego lub pobierania optat.

mBank rozpatrzy reklamacje na zasadach opisanych w Regulaminie przyjmowania i rozpatrywania
reklamacji w ramach bankowosci detalicznej mBanku S.A.

IX. Gdzie i co zatatwisz?
pisemnie telefonicznie* e-mail Messenger

wsparcie TAK TAK
techniczne NIE 600 112 112 help@cyberrescue.me TAK
odstapienie od TAK
Umowy CyberRescue Sp. z o.0. NIE NIE

- - ul. Modlinska 129/U10, NIE
wypowiedzenie 03-186 Warszawa NIE NIE
Umowy

*Potaczenie ptatne wedtug stawek Twojego operatora.

X. F-Secure SAFE - funkcje, spos6b aktywacji, wymagania techniczne

1. Najwazniejsze funkcje programu to:

zabezpieczenie urzadzen klienta przed ztosliwym oprogramowaniem i potencjalnie niepozadanymi
aplikacjami (m.in. przed wirusami, konmi trojanskimi, oprogramowaniem szpiegowskim i atakami
typu ransomware),

ochrona prywatnosci i tozsamosci klienta przed szkodliwymi witrynami i aplikacjami, ktére
szpiegujq, wykradajq informacje osobiste lub powodujg uszkodzenie urzadzenia,

bezpieczne przegladanie sieci,

bezpieczenstwo dzieci w Internecie (specjalna platforma do zdalnego zarzadzania profilem ochrony
dziecka),

ochrona potaczenia z bankowoscig internetowa,
fatwa lokalizacja zgubionego lub skradzionego urzadzenia,

tatwy i szybki sposdb ochrony wszystkich urzadzen.

2. Aby aktywowac program:

odbierz od CyberRescue e-mail z linkiem rejestracyjnym. Link przeniesie Cie na strone produktu,

wprowadz swoje imie i e-mail, ktérego uzywasz. To wystarczy, aby utworzy¢ konto i otrzymaé do
niego dostep,

z poziomu konta pobierz wybrany pakiet i zainstaluj go na wybranym/ch urzadzeniu/ach.

3. Program wymaga potaczenia internetowego. Inne wymagania techniczne dla wersji 17.x znajdziesz

w tabeli:

Funkcje PC Mac Android i0S
System Windows 10 macOS 10.14 Android 5.0 - 9.0 i0S 11-12
operacyjny Windows 8.1, 8, 8 Pro (Mojave) API poziomu 21 lub

Windows 7 SP1 macOS 10.13 (High wyzszego
Sierra)
macOS 10.12 (Sierra)
Wymagania e procesor Intel e procesor Intel, ok. 70 MB miejsca 10 MB miejsca w
sprzetowe Pentium 4 lub e 250 MB wolnego w pamieci masowej pamieci masowej
rownowazny miejsca na dysku (tacznie z
e 1,2 GB wolnego e pamig¢ (RAM): 1 przegladarka Safe
miejsca na dysku GB lub wiecej Browser)
e pamiec¢ (RAM): 1 GB
lub wiecej
e wigczony Javascript
(aktywne
blokowanie stron)

XI. BitDefender Internet Security 2020 - funkcje, spos6b aktywacji, wymagania
techniczne

1. Najwazniejsze funkcje programu to:
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podstawowa ochrona antywirusowa bazujaca na sygnaturach oraz zaawansowana ochrona w
postaci monitorowania dziatania systemu i blokowania podejrzanych aplikacji, dodatkowo naprawa
plikdéw zaszyfrowanych przez ransomware, blokowanie aplikacji probujacych szyfrowac pliki;

mozliwos¢ sprawdzania bezpieczenstwa sieci Wifi, z ktdrg taczy sie klient, dbanie o aktualnos¢
systemu operacyjnego i zainstalowanych aplikacji, sprawdzanie, czy w systemie stosujemy silne
hasta;

mozliwos¢ filtrowania przychodzacego i wychodzacego ruchu sieciowego, generowanego na
urzadzeniu poprzez zezwalanie badz odmawianie zezwolenia na komunikacje sieciowa dla
poszczegolnych programow;

antyspam: utatwienie zarzadzanie zawartoscig skrzynki email z poziomu programu pocztowego -
automatyczna selekcja spamu, mozliwos¢ dodania konkretnych adresow do lokalnej listy
spamerdw, automatyczne wrzucanie do spamu wiadomosci pisanych za pomoca nietypowych
alfabetow (alfabety azjatyckie badz cyrylica);

zapobieganie zagrozeniom online (phishing i wykorzystanie luk w ochronie komputera);

bezpieczenstwo plikow: dodatkowa ochrona dla plikdw w profilu uzytkownika, poprzez ustalenie
aplikacji uprawnionych do ich modyfikacji oraz ostrzeganie uzytkownika, gdy jakis program prdébuje
dokona¢ modyfikacji w pliku znajdujacym sie w folderze chronionym;

ochrona prywatnosci w postaci menedzera haset, ochrony danych, szyfrowania plikdw, ochrony
audio i video (w tym ochrona kamery internetowej i mikrofonu);

zapewnienie dedykowanej przegladarki do wykonywania operacji bankowych z dodatkowg warstwg
ochrony przed szkodliwymi skryptami umieszczonymi na stronach;

opcja kontroli rodzicielskiej oraz anti-trackera (blokowanie trackerdéw, zbierajacych dane
o przegladanych przez klienta stronach).

2. Aby aktywowac program:

odbierz od CyberRescue e-mail z kluczem licencyjnym i linkiem do strony produktu. Link przeniesie
Cie na strone produktu;

wprowadz dowolng nazwe konta oraz e-mail, ktérego uzywasz. Ustal wtasne hasto;

z poziomu konta wybierz opcje aktywacji subskrypcji i zainstaluj wybrany pakiet na Twoim/Twoich
urzadzeniu/ach.

Licencja programu BiiDefender Internet Security 2020 nie odnawia sie po uptywie roku.

4. Program wymaga pofaczenia internetowego. Inne wymagania techniczne znajdziesz w tabeli:

Wymagania techniczne

Wymagania minimalne: zalecane:
sprzetowe e procesor Dual Core 1.6 GHz e procesor Intel CORE 2 Duo (2 GHz) lub

¢ pamie¢ (RAM): 1 GB rownowazny

e 1,5 GB wolnego miejsca na dysku ¢ pamie¢ (RAM): 2 GB

e 2 GB wolnego miejsca na dysku

System Microsoft Windows 7(SP1), Microsoft Windows 8, Microsoft Windows 8.1, Microsoft Windows 10
Przegladarka Internet Explorer 10 lub wyzsza
Program e Google Chrome wersja 34 badz wyzsza
integruje sie z: e Mozilla Firefox wersja 30 badz wyzsza

e Skype wersja 6.3 badz wyzsza

e Thunderbird wersja 14 badz wyzsza

e Outlook 2007, 2010, 2013

XII. Odpowiedzialnosc¢

1. mBank nie ponosi odpowiedzialnosci za prawidtowos$¢ dziatania oraz skutecznos$é dziatania ustugi
CyberOchrona+.

2. CyberRescue nie odpowiada za to, ze:

nie wykonat ustugi CyberOchrona+ lub wykonat ja nienalezycie z powodu z sity wyzszej,
tj. okolicznosci, na ktore CyberRescue nie miat wptywu, mimo zachowania nalezytej starannosci,

nie mogtes skorzysta¢ z ustugi CyberOchrona+ z powodu sity wyzszej, tj. katastrofy, dziatania
wojenne, ataki terrorystyczne, strajki, rozruchy i zamieszki.




3. Zakupienie i instalacja ustugi CyberOchrona+ nie zwalnia Ciebie z obowigzku bezpiecznego korzystania
ze sposobow dostepu do mBanku, ktére mBank opisat w regulaminie obstugi klientéw.

XIII. Kiedy moze sie zmieni¢ Regulamin?
1. W okresie obowigzywania Umowy CyberRescue moze z waznych przyczyn zmienia¢ Regulamin.

2.  Regulamin moze zmienic¢ sie, jesli wystgpi co najmniej jeden z czynnikéw, ktére wplywajq na to, jak
CyberRescue $wiadczy ustuge CyberOchrona+. Dotyczy to sytuacji, gdy:

e wejda w zycie nowe przepisy prawa lub zmienig sie obowigzujace przepisy,

e Generalny Inspektor Informacji Finansowej, Generalny Inspektor Ochrony Danych Osobowych,
Prezes Urzedu Ochrony Konkurencji i Konsumentow lub inny organ administracji wyda decyzje,
rekomendacje, zalecenie, stanowisko, orzeczenie lub inny dokument.

3. Regulamin moze zmieni¢ sie takze wtedy, jesli CyberRescue wprowadzi zmiany w swoim systemie
informatycznym. Mogg one wynikac z:

e udoskonalenia systemdw informatycznych CyberRescue;

e zmian, ktére wprowadzg dostawcy oprogramowania, a ktére wptywajg na ustugi $wiadczone przez
CyberRescue lub skutkujg zmiang funkcji oraz optfat dla programow F-Secure SAFE oraz BitDefender
Internet Security 2020.

Informacje o zmianach otrzymasz e-mailem (lub w inny sposdb, ktory

Jak otrzymasz wskazate$ we wniosku).

informacje o zmianie?
L 4

Kiedy otrzymasz CyberRescue przekaze informacje do 14 dni przed datg wejscia w zycie zmian.
informacje o zmianie?

9

Jesli przed proponowang datg wejscia w zycie zmian:
e zlozysz pisemnego oswiadczenie, ze nie akceptujesz zmian, Umowa
Co z tego wynika? rozwigzuje sie w trybie natychmiastowym,
e nie oswiadczysz pisemnie, ze nie akceptujesz proponowanych zmian,
CyberRescue uzna, ze wyrazasz na nie zgode.

4. Nazwa ustuga "CyberOchrona+" moze zosta¢ zmieniona, nie wymaga to zmiany zawartej przez Ciebie

Umowy.

XIV. Postanowienia koncowe
1. Do zawarcia oraz wykonywania Umowy stosuje sie prawo polskie.
CyberRescue bedzie porozumiewac sie z Toba w jezyku polskim.

Korespondencje od CyberRescue bedziesz otrzymywac na adres e-mail, ktéry wskazates we wniosku.
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Jestes$ zobowigzany od razu powiadomic¢ CyberRescue, jesli zmienites: imie, nazwisko, numer telefonu
komérkowego, adres e-mail lub inne danych, ktére podates CyberRescue.



