Dobre praktyki
bezpieczenstwa

dla przedsiebiorcow
opracowane przez mBank S.A.



Wstep

Ataki cyberprzestepcow sg duzym wyzwaniem dla bezpieczenstwa
informatycznego firm. Moga prowadzi¢ do wycieku danych, naruszac
bezpieczenstwo poufnych informacji oraz powodowac, ze systemy
informatyczne przestang dziatac.

Odpowiednie zabezpieczenia i higiena bezpieczenstwa sg niezbedne,
by uchronic sie przed tego typu incydentami. Pomagajg one uniknac
powaznych konsekwencji prawnych i finansowych, strat wizerunkowych
oraz utraty zaufania klientéw i partneréw biznesowych.
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przyczyny
cyberatakow




phishing

Phishing polega na tym, Zze oszusci rozsytajg wiadomosci
(np. e-maile, SMS-y) z linkami do fatszywych stron lub

z niebezpiecznymi zatgcznikami. W ten sposéb podstepem
wytudzaja poufne dane, np. login i hasto do konta w banku
czy dane osobowe.

O czym nalezy pamietac:

zawsze sprawdzaj adresy e-mail nadawcoéw, np. czy nie ma
w nich literowek

jesli masz watpliwosci, czy wiadomosc jest wiarygodna, skontaktuj
sie z nadawca w inny sposéb (np. telefonicznie)

zwroc uwage na format zatgcznikow z wiadomosci — szczegodlnie
uwazaj na pliki, ktére maja w nazwie kilka rozszerzen

(np. faktura_10.pdf.exe, przelew.pdf.zip, wyplata.jar.doc), takie pliki
moga zainfekowac Twoje urzadzenie ztosliwym oprogramowaniem

zanim klikniesz w link w e-mailu, najedz na niego myszka, aby
zobaczy¢, dokad kieruje i upewnij sie, ze adres URL jest prawidtowy

ztosliwe oprogramowanie

Aby zmniejszyé ryzyko infekcji ztosliwym oprogramowaniem:

korzystaj tylko z zaufanych zrédet — nie pobieraj oprogramowania
i aplikacji z podejrzanych stron internetowych i zawsze sprawdzaj
reputacje zrodta

przed instalacja nowego oprogramowania, przeskanuj je
za pomoca aktualnego programu antywirusowego

regularnie skanuj urzadzenie programem antywirusowym,
aby wykry¢ i usunac¢ potencjalne zagrozenia, regularnie
przeprowadzaj tez petne skanowanie systemu urzadzenia
oraz ustaw harmonogram skanowan

stosuj zaawansowane rozwigzania do ochrony stacji roboczych —
oproécz programow antywirusowych rozwaz stosowanie réwniez
oprogramowania typu Endpoint Protection, ktdére pozwala wykry¢
bardziej zaawansowanych metod infekcji twoich komputerdw

niezabezpieczone
ustugi sieciowe

Zabezpieczaj ustugi sieciowe:

sprawdz, czy Twoje urzadzenia nie udostepniaja niepotrzebnych
ustug sieciowych do internetu takich jak np. pulpit zdalny — jesli
nie jest to absolutnie konieczne, ogranicz taki dostep

upewnij sig, ze sie¢ Wi-Fi, z ktdrej korzystasz jest zabezpieczona
silnym algorytmem szyfrowania oraz silnym hastem,
nie udostepniaj osobom trzecim sieci wykorzystywanej do pracy

upewnij sig, ze wszystkie potaczenia z kluczowymi aplikacjami
odbywaja sie za pomoca bezpiecznych protokotdw, takich jak
np. HTTPS - zapewniaja one szyfrowanie transmisji danych,
co chroni je przed podstuchiwaniem i modyfikacja




wykorzystywanie luk
W oprogramowaniu

aplikacje i programy pobieraj tylko z oficjalnych sklepow,
nie pobieraj ich z niezaufanych zrédet

zadbaj o aktualizacje systemu operacyjnego swojego urzadzenia,
zeby miec zawsze najnowszg wersje — to pozwoli wyeliminowad
luki bezpieczenstwa

sSledz informacje o nowych podatnosciach i zagrozeniach
publikowane przez producentéw oprogramowania oraz zaufane
zrodia branzowe, to pozwoli Ci szybko reagowac na potencjalne
zagrozenia

sprawdzaj bezpieczenstwo oprogramowania, ktére dostarczajg Ci
firmy zewnetrzne - luki bezpieczenstwa w takim oprogramowaniu
moga spowodowac zainfekowanie ransomewere Twojej sieci.

urzadzenia USB

Korzystaj jedynie z urzadzen z zaufanych zrédet:

podtaczaj do komputera/laptopa tylko te urzadzenia USB, ktére
pochodza z zaufanych zrodet

przeskanuj urzadzenie USB zanim otworzysz jakikolwiek zapisany
na nim plik — uzyj programu antywirusowego lub oprogramowania
typu Endpoint Protection

wytacz funkcje autoodtwarzania plikdw na komputerze - ztosliwe
oprogramowanie nie uruchomi sie automatycznie

nie zostawiaj urzadzenia bez opieki, szczegdlnie w miejscach
publicznych lub tam, gdzie inne osoby moga miec¢ do niego dostep

ogranicz uzycie pendrive’dw i przenosnych dyskéw, rozwaz, czy
wszyscy pracownicy firmy potrzebuja uzywac tego typu urzadzen

wspoétdzielenie
komputera

Wspoétdzielenie komputera moze zwiekszy¢ ryzyko.
Aby temu zapobiec:

nie udostepniaj urzadzen uzywanych do pracy swoim dzieciom
lub innym cztonkom rodziny

do prywatnych celéw uzywaj innego urzadzenia
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korzystaj

z bezpiecznych
urzgdzen




Zadbaj o bezpieczenstwo urzadzen (np. laptopoéw, telefonéwy), na ktérych Ty i Twoi
pracownicy lub wspétpracownicy przetwarzaja informacje poufne.

Korzystaj
z urzadzen sieciowych Firewall skonfiguruj tak, by ograniczy¢ ruch sieciowy do niezbednego
Zz uruchomionym minimum, co zmniejszy ryzyko nieautoryzowanego dostepu.

systemem firewall.

Regularnie Upewnij sie, ze regularnie aktualizujesz system operacyjny

. . . urzadzen oraz oprogramowanie, aby zabezpieczy¢ sie przed

instaluj poprawki . . S e )
. b najnowszymi zagrozeniami. To samo dotyczy sieciowych urzadzen

bezpleczenstwa.

brzegowych, takich jak firewalle, routery i koncentratory VPN.

Zablokuj uzytkownikom urzadzen uprawnienia tak, by nie mogli
zmieniac konfiguracji, instalowac, deinstalowac i uruchamiac

Ogranicz uprawnienia ) S o
nieautoryzowanego oprogramowania. Nie zezwalaj takze na

uzytkownikow. nieautoryzowana wymiane danych z innymi urzadzeniami, jesli
zadania pracownika tego nie wymagaja.
Automatycznie Ustaw automatyczne blokowanie dostepu do systemu operacyjnego

po maksymalnie 15 minutach bez aktywnosci uzytkownika. To pomoze

blokuj urzadzenia. zapobiec nieautoryzowanemu dostepowi.

Zabezpiecz zdalny dostep Zapevynig ono.dodatkc?weg warstwe pe;pieczehstvya - ukrywa
ruch sieciowy i utrudnia dostep do sieci osobom niepowotanym.
Pamietaj, ze VPN to jedna z wielu warstw ochrony, cho¢ zwieksza
prywatnosé, nie chroni przed wszystkimi zagrozeniami.

do sieci wewnetrznej
za pomoca szyfrowanego
potaczenia VPN.

Zabezpiecz urzadzenia przed kradziezg i nieuprawniong ingerencja.

Pozwoli to jednoznacznie zidentyfikowac uzytkownika,

Wiacz audyt zdarzen ktéry wprowadzit zmiany w systemie informatycznym.

Zapewnij, by kazdy uzytkownik urzadzenia miat swoje indywidualne
hasto dostepu. Ogranicz dostep do systemodw i danych do minimum
niezbednego, by wykonywac prace.

Ustal indywidualne
hasta dostepu.

Zadbaj o to, by hasta zabezpieczacie urzadzenia tworzy¢ zgodnie
z najlepszymi praktykami rynkowymi. Uzywaj dtugich (co najmniej
12 znakow), losowych haset, ktére sg trudne do odgadniecia.

Stosuj polityki
silnych haset.




Zadbaj o bezpieczenstwo urzadzen (np. laptopoéw, telefonéwy), na ktérych Ty i Twoi
pracownicy lub wspétpracownicy przetwarzaja informacje poufne.

Nie zezwalaj
na wspétdzielenie kont.

Wprowadz zakaz wspdtdzielenia kont przez wspodtpracownikdow.
Dzieki temu zapobiegniesz nieautoryzowanemu dostepowi i braku
rozliczalnosci z dziatan danego uzytkownika.

Ogranicz dostep
do zasobéw sieciowych.

Ogranicz dostep do zasobdw sieciowych tylko do okreslonych
urzadzen lub uzytkownikéw. Zminimalizujesz w ten sposoéb ryzyko
nieautoryzowanego dostepu.

Ogranicz dostep

do konta administratora.

Konta administratora (réwniez na stacji roboczej) nie wykorzystuj
do codziennegj pracy. Upewnij sie, ze Twoi pracownicy korzystaja
z konta administratora tylko wtedy, gdy potrzebuja go,

by wykonac¢ zadanie.

Wytacz wbudowane
i nieuzywane konta.

Zadbaj o to, by wytaczy¢ konta, ktérych nie wykorzystujecie do pracy
(np. konto goscia).

Dwusktadnikowe
uwierzytelnianie (2FA)

Wiacz dwusktadnikowe uwierzytelnianie na kontach i ustugach, tam
gdzie tylko jest to mozliwe. 2FA wymaga dodatkowego potwierdzenia
tozsamosci, co znaczaco utrudnia przejecie kont przez nieuprawnione
osoby. Korzystaj z rozwiazan dostarczanych przez renomowanych
dostawcow, dzieki czemu zmniejszysz ryzyko nieuprawnionego
dostepu do przetwarzanych informacji.

Korzystaj
Z menedzeréw hasel.

Pomagaja one generowac, przechowywac i stosowac silne hasta.
Pamietaj jednak, zeby odpowiednio zabezpieczy¢ takze dostep
do menedzera.
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tworz bezpieczne
kopie zapasowe




Kopie zapasowe pozwalajg na szybkie przywrécenie danych, jesli ztosliwe
oprogramowanie zaszyfruje Twoje urzadzenia.

Zdecyduj, co chcesz
zabezpieczyé.

Kopia zapasowa powinna uwzgledniac najwazniejsze dane lub caty
obraz systemu, by w razie potrzeby mozna byto szybko przywrdécic
petna funkcjonalnosc.

Twoérz kopie zapasowe
regularnie.

Dzieki temu zmniejszysz ryzyko utraty danych. Zastandw sie, jak dtugo
Twoja firma moze dziata¢ bez najnowszych danych. Czy poradzisz
sobie, gdy stracisz dane z kilku ostatnich dni? Na tej podstawie ustal,
jak czesto potrzebujesz tworzy¢ kopie zapasowe.

Przechowuj

kopie zapasowe

na zewnetrznych
nosnikach, odtagczonych
od sieci, zasilania

i gtbwnego systemu.

Dzieki temu zminimalizujesz ryzyko zainfekowania kopii przez
ztosliwe oprogramowanie, ktére moze sie rozprzestrzeni¢ na wszystkie
dostepne dyski i zasoby sieciowe. Odizolowanie kopii zapasowych
zapewni Ci dostep do czystej, nieuszkodzonej wersji danych.

Zapewnij bezpieczny
dostep do kopii
zapasowych.

Upewnij sig, ze dostep do kopii zapasowych maja tylko
uprawnieni uzytkownicy.

Regularnie testuj
odtwarzanie z kopii
zapasowych.

Regularnie sprawdzaj, czy kopie zapasowe sg kompletne i czy mozna
je bezproblemowo przywrécic. Dzieki temu bedziesz miec pewnosg,
ze kopie sg uzyteczne w sytuacjach kryzysowych.

Szyfruj kopie zapasowe.

W ten sposdb zabezpieczysz dane na wypadek kradziezy urzadzenia
lub nosdnika, na ktérym jest kopia. Przechowuj klucz odzyskiwania
w bezpiecznym miejscu, niezaleznym od szyfrowanego urzadzenia

i zewnetrznych zasoboéw z kopiami zapasowymi.
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Bezpieczenstwo informacji poufnych Twojej firmy w duzej mierze zalezy od oséb, ktére
W hiej pracuja. Zadbaj o to, by Twoi pracownicy i wspétpracownicy wiedzieli, jak chronié

takie informacje.

Zapewnij formalna
ochrone informac;ji
poufnych.

Wprowadz regulacje wewnetrzng, w ktérej okreslisz najwazniejsze
zasady, na jakich bezpiecznie przetwarzacie informacje poufne.

Podaj w niej:

= ktore informacje sg poufne, jak z nimi postepowac i jak
je zabezpieczac,

= gdzie wyrzucac¢ dokumenty papierowe, komu mozna
je przekazywac, jak z nimi postepowac podczas pracy zdalnej
czy w podrézy.

Wprowadz pisemne
zobowigzanie do

zachowania poufnosci.

Zadbaj o poufnos¢ Twoich informacji przetwarzanych przez
pracownikéw i wspotpracownikow. Wprowadz obowigzek sktadania
przez nich o$wiadczenia o zachowaniu poufnosci. Moze to by¢
oddzielne oswiadczenie lub zapis w umowie zawieranej z pracownikiem
lub wspodtpracownikiem. Dzieki temu upewnisz sig, ze kazdy

kto przetwarza informacje poufne, wie o tym.

Buduj swiadomosé
pracownikow
i wspétpracownikow.

Zadbaj, aby osoby przetwarzajace informacje poufne w Twojej
organizacji, wiedziaty, jak to robi¢. Cyklicznie organizuj szkolenia,

w ktérych wskazesz najwazniejsze zasady, np. jak. postepowac z takimi
informacjami, komu moga je przekazywad, jak je zabezpieczac,
jeslimaja by¢ przekazane poza Twoja firme, na co uwazac (np. linki

i zatgczniki w wiadomosciach e-mail, instalacja oprogramowania

Z nieznanego zrédia ). Rozwaz zakonczenie szkolenia krotkim testem.

Wprowadz procedure
obstugi incydentéw.

Wprowadz regulacje wewnetrzna, w ktérej okreslisz, w jaki sposéb
obstugiwac incydenty bezpieczenstwa.

Podaj w niej:

= cow Twojej organizacji jest incydentem,

= gdzieiw jaki sposéb zgtosi¢ incydent,

= kto powinien sie zajac¢ incydentem i jakie dziatania wykonac,

= do kogo w firmie cyklicznie zgtasza¢ informacje o incydentach.

Wprowadz procedure
obstugi podatnosci.

Wprowadz regulacje wewnetrzng, w ktorej okreslisz, w jaki sposdb
obstugiwac podatnosci w Twoim srodowisku teleinformatycznym.

Podaj w niej:
= jak klasyfikowac podatnosci,
= W jakich terminach usuwac podatnosci,
= gdzie iw jaki sposéb zgtaszac¢ podatnosci,
= kto powinien koordynowac¢ usuwanie podatnosci,
= do kogow firmie cyklicznie zgtasza¢ informacje
O nieusunietych podatnosciach.
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korzystaj
z bezpiecznego
oprogramowania




Kieruj sie najlepszymi, aktualnymi praktykami bezpiecznego wytwarzania
oprogramowania. Stosuj zasady bezpieczenstwa bez wzgledu na to, czy wytwarzasz
oprogramowanie samodzielnie, czy zamawiasz je od zewnetrznego dostawcy.

Zadbaj o bezpieczenstwo
architektury. Korzystaj

Zz oprogramowania
tworzonego zgodnie

z koncepcjami ochrony
poufnych informacji:

secure by design - projektowanie systemu tak, by juz w fazie
projektu uwzglednia¢ wymogi bezpieczenstwa adresujace ryzyka
jakie system mogtby bez nich stwarzac dla przetwarzanych

w nim informacji,

defence in depth - projektowanie wielowarstwowej ochrony
systemu dla bezpieczenstwa przetwarzanych w nim informacji,

secure by default - wbudowanie witasciwej ochrony informacji
poufnych w strukture projektowanego systemu tak, by system ja
wymuszat — domyslnie obowigzuje ona bez dodatkowych czynnosci,

default deny - domysina odmowa dostepu — dostep musi by¢
udzielony swiadomie, jawnie i by¢ rozliczany,

fail secure - projektowanie systemu tak, by po jego uszkodzeniu
lub btedzie samoczynnie przechodzit w stan, ktéry zapobiega utracie
jego bezpieczenstwa (np. uniemozliwia dostep do informagji),

zero trust — podejscie, ktdre zaktada, ze nie mozna ufa¢ zadnemu
komponentowi, urzadzeniu ani sieci, niezaleznie od tego,

czy znajduja sie wewnatrz, czy poza organizacja.

Stosuj najlepsze praktyki
bezpiecznego kodowania

(np. obejmujace wytyczne ,OWASP TOP 10 Proactive Controls”).

Zadbaj o ochrone danych
osobowych. Wdrazaj
rozwigzania oparte

o koncepcje:

privacy by design — projektowanie systemu tak, by juz w fazie
projektu uwzglednia¢ ochrone prywatnosci danych osobowych,

privacy by default — wbudowanie wtasciwej ochrony prywatnosci
w strukture projektowanego systemu tak, by system ja wymuszat -
domysinie obowigzuje ona bez dodatkowych czynnosci,

Unikaj wykorzystywania niedojrzatych lub wygastych/nierozwijanych technologii.

Testuj oprogramowanie
przed jego wdrozeniem
na srodowisku
produkcyjnym oraz

gdy wprowadzasz w nim
istotne zmiany.

Sprawdzaj je nie tylko pod katem funkcjonalnosci i wydajnosci,
ale przede wszystkim bezpieczenstwa (tzw. pentesty).
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Zadbaj o to, aby niepowotane osoby nie dostaty sie do Twojego biura i nie spowodowaty
szkéd (np. nie wyniosty poufnych dokumentoéw).

Wprowadz np. elektroniczne wejsciowki do pomieszczen, w ktérych
Twoja firma przetwarza informacje poufne lub o duzym znaczeniu
Wprowadz biznesowym. Kontroluj dostep takze do pomieszczen, w ktérych
kontrole dostepu. jest sprzet informatyczny (np. laptopy, drukarki, serwery). Dzieki
temu bedziesz wiedzie¢, kto i kiedy przebywa w poszczegdlnych
pomieszczeniach.

Zadbaj o to, by rejestrowac wizyty osdb spoza Twojej firmy.

Przede wszystkim dotyczy to gosci, ktérzy beda w pomieszczeniach,
Monitoruj wizyty gosci. w ktorych jest sprzet biurowy lub dokumenty z poufnymi

informacjami. Takie osoby powinny poruszac sie po firmie

w towarzystwie pracownika Twojej firmy.

Rozwaz wdrozenie systemu monitoringu wizyjnego pomieszczen,
Rozwaz w ktoérych Twoja firma przetwarza informacje poufne lub o duzym
monitoring wizyjny. znaczeniu biznesowym. Wez pod uwage takze pomieszczenia,

w ktorych jest sprzet informatyczny (np. laptopy, drukarki, serwery).

Jesli pracownicy i wspotpracownicy w Twojej firmie postuguja

sie papierowa dokumentacjg, zadbaj o to, aby odpowiednio jg
zabezpieczali po zakorczonej pracy (np. zabierali je zdrukarek i biurek
oraz odktadali do zamykanej na klucz szafy lub sejfu). Dzieki temu
osoby nieuprawnione (np. osoby sprzatajgce pomieszczenia) nie beda
miaty wgladu w te dokumenty.

Zabezpiecz dokumenty.

Niniejszy dokument ma wytgcznie charakter informacyjny. Zawiera ogdlne zalecenia i dobre praktyki w zakresie
bezpieczenstwa dla przedsiebiorcow, opracowane w celu zwiekszenia swiadomosci i wspierania podstawowych dziatan
prewencyjnych. Dokument nie stanowi kompleksowego poradnika ani gwarancji bezpieczenstwa, a jego stosowanie
nie zwalnia przedsiebiorcy z obowigzku samodzielnej analizy ryzyk, dostosowania srodkéw ochrony do specyfiki
prowadzonej dziatalnosci oraz korzystania z profesjonalnych ustug doradczych. mBank SA. nie ponosi
odpowiedzialnosci za jakiekolwiek szkody wynikajgce z zastosowania sie do niniejszych zalecen lub ich zaniechania.
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