kodeks
bezpieczenstwa

W kodeksie bezpieczenstwa znajdziesz
wskazdéwki, jak bezpiecznie korzystacd
z bankowosci internetowej i mobilnej
oraz jak chronic sie przed
cyberprzestepcami.

Pamietaj, jesli zauwazysz cos podejrzanego lub
cos Cie zaniepokol, zgtos nam to jak najszybcie].




zachowayj ostroznosé, gdy logujesz sie
na konto

B sprawdzaj poprawnos¢ adresu strony logowania, a najlepiej samodzielnie wpisuj go
W pasku adresu w przegladarce

= nie podawaj danych do logowania na stronach, do ktoérych linki otrzymasz SMS-em,
mailem, na portalach spotecznosciowych lub przez komunikatory

= zadbaj, zeby nikt nie widziat Twojego loginu, kiedy go wpisujesz

® nie zapisuj loginu do konta w przegladarce, ani nikomu go nie udostepniaj

m jesli zauwazysz cos nietypowego, np. dodatkowe pole do wprowadzenia loginu, tokena,
QR tokena, dodatkowych danych lub strona wyglada inaczej niz zwykle — nie loguj sie,

tylko zgtos nam to jak najszybciej

= unikaj logowania z cudzych komputerow i urzadzen mobilnych oraz z publicznych sieci
Wi-Fi

potwierdzaj zmiane rachunku do ptatnosci
i nietypowe prosby o przelew

®  jesli dostaniesz wiadomos¢ o zmianie rachunku do ptathosci lub zauwazysz inny niz
dotychczas numer rachunku na fakturze, potwierdz te zmiane telefonicznie lub osobiscie

= zawsze potwierdzaj innym kanatem komunikacji lub osobiscie nietypowe prosby
O przelew z osobg, ktdora wysyta Ci takg wiadomosC (nawet jesli prosbe o przelew wystat
Twoj znajomy, ktos z rodziny, wspotpracownik lub przetozony)




pamietaj o zasadach bezpieczenstwa,
gdy korzystasz z aplikacji mobilnej

B potwierdzaj operacje w banku za pomocg mobilnej autoryzacji lub QR tokena
= wigcz powiadomienia o przelewach wychodzacych
= wigcz blokade ekranu telefonu

" Korzystaj z najnowszej wersji aplikacji mobilnej

uwazaj, gdy ktos przez telefon prosi
o Twoje dane lub wykonanie operacji

®" nigdy nie podawaj swoich danych wrazliwych (np. loginu czy danych karty) osobie, ktéra
prosi o nie przez telefon, nawet jesli podaje sie za pracownika banku lub policji

= zachowaj szczegdlng ostroznosc, gdy ktos prosi Cie o przekazanie pieniedzy — to moze
by¢ oszust, ktdéry podaje sie np. za cztonka rodziny, Twojego znajomego, policjanta lub
prezesa firmy




zadbaj o bezpieczenstwo urzgdzen,
z ktérych logujesz sie do banku

m zadbaj o aktualizacje systemu operacyjnego swojego urzadzenia, zeby miel zawsze
najnowszg wersje - to pozwoli wyeliminowac luki bezpieczenstwa

m korzystaj z programow, ktore chronig komputery i urzadzenia mobilne przed ztosliwym
oprogramowaniem (np. antywirus, firewall)

m aplikacje i programy pobieraj tylko z oficjalnych sklepéow (Google Play, App Store),
nie pobieraj ich z niezaufanych zrodet

uwazaj na SMS-y, maile i QR kody

- linki w nich zawarte mogg prowadzié

do falszywych stron, a otwarcie zatgcznika
moze instalowaé ztosliwe oprogramowanie
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"= nie otwieraj linkdw z wiadomosci bez upewnienia sie, kto faktycznie jg wystat i nigdy nie
podawaj swoich danych na stronie, na ktdrg taki link przenosi

= zwroc¢ uwage na format zatgcznikow z wiadomosci — szczegodlnie uwazaj na pliki, ktore
maja w nazwie kilka rozszerzen (np. faktura_10.pdf.exe, przelew.pdf.zip, wyplata.jar.doc)
takie pliki moga zainfekowac Twoje urzadzenie ztosliwym oprogramowaniem

= jesli masz watpliwosci, czy wiadomosc jest wiarygodna, skontaktuj sie z nadawca w inny
sposob (np. telefonicznie), dane kontaktowe znajdz na oficjalnej stronie firmy

= zachowaj ostroznosc, gdy korzystasz z koddw QR - jesli nie masz pewnosci, czy kod QR
jest bezpieczny i pochodzi z zaufanego zrddta, nie skanuj go




uwaznie czytaj powiadomienia, ktérymi
potwierdzasz operacje bankowe

doktadnie sprawdzaj, czy dane w powiadomieniu dotyczg zleconej przez Ciebie operacji
— jesli cos sie nie zgadza (np. numer rachunku odbiorcy przelewu, kwota |lub rodzaj

operacji), nie potwierdzaj jej
jesli dostaniesz powiadomienie o operacji bankowej, ktdra nie zostata przez Ciebie zlecona,
odrzué ja

skontaktuj sie z nami, jesli dostaniesz nietypowe powiadomienie lub podejrzana
wiadomosé

uwazaj na fatszywe sklepy i oszustwa
na portalach sprzedazowych
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m zawsze sprawdzaj sklepy internetowe - zwitaszcza, jesli oferujg produkty, ktérych cena
jest podejrzanie niska, np. wyprzedaze (poszukaj opinii o sklepie na niezaleznych stronach,
sprawdz, czy dane sklepu w regulaminie sg zgodne z danymi w publicznym rejestrze KRS

lub CEiDG)




uwazaj na oferty tak dobre, ze mato
realne, mozesz przez nie straci¢ dane
lub pienigdze

m zachowaj czujnosc zawsze, gdy ktos obiecuje Ci duze zyski z inwestycji przy minimalnym
ryzyku i duzej presji czasu

m sprawdzaj na stronie Komisji Nadzoru Finansowego, czy firma inwestycyjna ma
potrzebne zezwolenia oraz czy nie znajduje sie na liscie ostrzezen publicznych KNF

chron dane swojej karty

" nie podawaj danych karty na stronach, do ktorych link dostajesz w mailach, SMS-ach lub
na komunikatorach oraz nie przekazuj takich danych innym osobom (np. w rozmowie
telefonicznej)

= gdy ptacisz kartg w sklepie lub restauracji, nie tra¢ karty z oczu — dopilnuj, zeby ptatnosc
odbywata sie w Twojej obecnosci

= gdy wyptacasz pienigdze z bankomatu, zwrdé¢ uwage, czy na urzadzeniu nie ma obco
wygladajacych listew lub naktadek, w ktorych moga bycC ukryte urzadzenia kopiujgce dane
z Twojej karty

= gdy wpisujesz PIN karty, koniecznie zaston klawiature, zeby nikt nie mégt go zobaczyc
I Nigdy nie przekazuj go innej osobie

= dostosuj limity na karcie do kwoty Twoich zakupow
® zwracaj uwage, na ktérym urzadzeniu dodajesz swojg karte do ptatnosci Google
Pay/Apple Pay - jesli dodasz karte na nie swoim urzadzeniu, inna osoba bedzie miata

dostep do Twoich pieniedzy

= dane karty stuza wytacznie do wykonywania ptatnosci - nigdy nie podawaj ich, aby
odebrac pienigdze




