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Globalny koszt atakow hakerskich w 2017 .
Zrédto: https://www.mcafee.com/enterprise/en-us/solutions/lp/economics-cybercrime.html

Cyberbezpieczenstwo

Z raportu KPMG ,Barometr cyberbezpieczenstwa” wynika, ze w 2018 roku skutki
przestepczosci on-line dotknety 68% badanych firm. 25% przedsiebiorstw odnotowato
wzrost prob atakow cybernetycznych. Jednoczesnie ponad potowa firm ma
opracowane procedury na wypadek ataku hakerskiego. Cyberataki staja sie wiec, coraz
powszechniejszym zjawiskiem, ktore naturalnie prowadzi do poszukiwania ,antidotum”

— cyberbezpieczenstwa.

Przenoszenie sie ustug,

czy zycia gospodarczego do internetu

rozrywki

przestato byc scenariuszem filmu science
fiction. Dzieje sie to na naszych oczach.
Rosnie  wykorzystanie  e-commerce,
bankowosci mobilnej, coraz wiecej spraw

urzedowych mozemy zatatwi¢ zdalnie.

Trend ten przybrat na sile w czasie
globalnej pandemii. Do tak istotnych
argumentow digitalizacji, jak nizszy
koszt czy wygoda, doszta jeszcze kwestia
zycia

bezpieczenstwa  uczestnikow

gospodarczego.

Zjawisko wirtualizacji niesie ze sobg
jednak réwniez ryzyka. Zycie on-line
nie jest pozbawione zagrozen ze strony
przestepcow. Bandyci zamienili jedynie
kominiarki i pistolety na klawiatury,
wirusy i socjotechniki.

Jak wytaczyc lotnisko i metro?

Wyraznym przyktadem, jak szeroki
moze byt zasieg dziatan hakerskich, sa
wydarzenia na Ukrainie w 2017 roku.
Grupa cyberprzestepcow sparalizowata
najwazniejsze

instytucje panstwowe

i prywatne. Rzadowa sie¢ komputerowa,
tacznie z lotniskiem i metrem w Kijowie,
przestata dziatac, co stanowito
bezposrednie zagrozenie dla zdrowia
izycia mieszkancow. Atak odbyt sie dzien
przed ukrainskim Dniem Konstytucji
27 czerwca, a usuwanie jego skutkow

potrwato az do pierwszych dni lipca.

Co gorsza, nie byt to pierwszy atak
cybernetyczny na Ukraine. Dwa lata
wczesniej wirus  zaktocit przesytanie
energii

wydarzenia zostata obarczona Rosja,

elektrycznej. Wing za te



z ktora Ukraina prowadzi
Pokazuje to wyraznie, ze w XXI wieku

wojne.

efektem konfliktow moga byc rowniez
ataki w sferze ,wirtualnej”.

Wojny cybermetyczne
Innym  przyktadem ataku na
catego kraju buyta

hakerska akcja przeciwko Estoniiw 2007
roku. Przestat dziata¢ wowczas system

infrastrukture

bankowy oraz tacznosci. Rowniez tu
oskarzenia skierowano przeciwko Rosji,
ale na potwierdzenie tego nie zostaty
przedstawione zadne dowody. Atak
poprzedzaty jednak burzliwe negocjacje
z Rosja 0 usuniecie z centrum Tallina

(wirus odpowiedzialny za paraliz Ukrainy
w 2007 roku) kosztowat niektore globalne
firmy kilkaset milionoéw dolarow?.

atak -
wywotac

Mnigj
— mogt
straty. Zainfekowat dziesigtki tysiecy

znany WannaCry

jeszcze  wieksze

komputeréw, blokujac na nich dane,
a hakerzy, wraz z uptywem czasu, zadali
coraz wyzszego okupu. Atak objat nawet
szpitale,

globalny.

jego zasieg miat charakter

Z obliczen firmy  Symantect,

Swiatowego lidera w dostarczaniu
oprogramowania
ze tylko w przypadku o0s6b

prywatnych w 2017 roku koszty atakow

antywirusowego,
wynika,
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pomnika upamietniajacego zotnierzy
ZSRR 1 protesty mniejszosci rosyjskiej.
Cybernetyczny paraliz trwat kilka dni.
Byt to pierwszy w historii zmasowany
atak przeciwko suwerennemu panstwu.
0d tego momentu kraje tworza systemy
obrony cyberprzestrzeni i pracujg nad
mozliwoscig przeprowadzenia, w razie
koniecznosci, ofensywy.

0 tym, ze wspobtczesna wojna toczy
sie takze w wirtualnym Swiecie mogg
Swiadczyc

chociazby  ujawnione

materiaty holenderskich stuzb
specjalnych. Te wtamaty sie do sieci
rosyjskiej grupy hakerskiej, dziatajacej

w ramach wywiadu wojskowego?.

Wskazuje to na koniecznosé
inwestowania przez rzady
zarowno w systemy obrony
cyberprzestrzeni, jak i systemy
ofensywy wywiadu cyfrowego.
Cyberbezpieczenstwo jest wiec
dzis jednym z najwiekszych
wyzwan nie tylko dla firm, ale
réwniez catych gospodarek.

Ile to wszystko kosztuje?

Petya, CryptoLocker, Locky, Bad
Rabbit, TeslaCrypt, Stuxnet, ILOVEYOU
czy WannaCry to mnazwy, ktore
spedzaty sen z powiek zarzadom

miedzynarodowych korporacji. Petya
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hakerskich wyniosty 172 mld USD,
a przecietna ofiara stracita 142 USD. Jesli
uwzglednimy straty przedsiebiorstw,
wartosci te beda kilkukrotnie wyzsze.
Firma szacuje, ze dziennie dochodzi do
miliona atakéw, a 65% z nich stanowig
zainfekowane maile.

Co ciekawe, to nie USA dzierzy
niechlubny tytut lidera, jesli chodzi
0 cyberprzestepczos¢. 25% wszystkich
atakow na Swiecie ma miejsce w Chinach.
Na drugim miejscu jest USA z blisko 10%
udziatem, a trzecia, minimalnie dalej, jest

Brazylia.

Tylko w przypadku oséb
prywatnych w 2017
roku koszty atakéw
hakerskich  wyniosty

172 mld USD

Dziennie dochodzi do miliona
atakéw, a 65% z nich stanowiag
zainfekowane maile.
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Wedtug McAfee, globalny koszt atakéw hakerskich przekraczat w 2018 roku 600 mid
USD, co stanowi blisko 1% globalnego PKB’. Inne osrodki szacuja, ze straty z tytutu
cyberprzestepczosci tylko w USA przekraczaja juz znacznie 600 mld USD®. Niestety wiele
wskazuje na to, ze trend ten pozostanie wzrostowy. Dekade wczeséniej koszty zwigzane

z cyberprzestepczoscia szacowano na ok. 300 mid USD.

Kto na tym traci
a kto zyskuje?

Blisko potowa firm ponosi straty
finansowe w wyniku atakow cyber-
85%
twierdzi, ze nie zamierza korzystac z ustug

netycznych, a konsumentow
firmy, ktora nie jest w stanie zapewnic
odpowiednego bezpieczenstwa danych’
Zagrozenie jest wiec zbyt duze i zbyt
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prawdopodobne, by przedsiebiorstwa
mogty pozwoli¢ sobie na lekcewazenie go.
Dlatego rosng budzety przeznaczone na

cyberbezpieczenstwo.

Jeszcze kilka lat temu Srednia wartosc¢
Srodkow przeznaczanych na ten cel
jednego
wszystkich  wydatkéw przedsiebiorstw.

stanowita ponizej procenta

Dzi$ coraz czeSciej znacznie go przekracza.
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Spotka Fortinet
Jedng z firm  dostarczajacych
oprogramowanie  antywirusowe  jest

Fortinet. Ta miedzynarodowa korporacja
z siedzibg w Dolinie
notowana na Nasdag-u,

Krzemowej,
jest jednym
z najwiekszych Swiatowych producentow
oprogramowania antywirusowego. Spotka
sprzedaje swoje rozwigzania w 30 krajach,
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a jej produkty sa przeznaczone zardwno
dla matych firm, jak i miedzynarodowych
korporacji. Z jej ustug korzystaja rowniez
instytucje rzadowe. Liczac od 2014 roku,
Srednioroczny wzrost sprzedazy spotki
wynosi 26%. W 2018 roku zwiekszyt sie
on 0 20% i wyniost 1.8 miliarda dolarow,
a wzrost odnotowano na wszystkich
rynkach. Sama spoétka posiada przeszto
miliard dolardw gotowki, co zapewnia

KPMG
bezpieczenstwa”

Raport ,Barometr  cyber-
70%

przedsiebiorstw korzysta z outsourcingu

wskazuje, ze

ustug  bezpieczenstwa.
ustugi specjalizujgcych  sie
w  cyberbezpieczenstwie

Popyt na
firm
wynika ze
skomplikowania tej materii i z koniecznosci
ciagtego
Charakter zagrozen zmienia sie bowiem
dynamicznie.

udoskonalania procesow.
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odpowiedni bufor bezpieczenstwa. Dobra
sytuacje firmy i Swietne perspektywy catej
branzy obrazuje wykres notowan jej akcji.
Marcowe zatamanie zwigzane z pandemia
szybko
odrobione. Obecnie ceny akcji Fortinetu
kreSla nowe szczyty wszech czasow. Co

koronowirusa bardzo zostato

istotne, notowania spotki na przestrzeni
ostatniej dekady rosna niemal w tempie
wyktadniczym.
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Fortinet

Spoétka Splunk

Przyktadem innej firmy z tej branzy
jest Splunk. To amerykanska korporacja,
réwniez wywodzaca sie z Kalifornii, ktéra
tworzy oprogramowanie do wyszukiwania
zagrozen w sieci. Firma koncentruje sie na
budowaniu aplikacji analizujacych duze
zbiory danych. Korporacja ma klientow
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na catym Swiecie i wspotpracuje z takimi
gigantami jak np. Microsoft. W ostatnich
latach przychody spoétki rosty bardzo
dynamicznie i w 2015-2019 zwiekszyty
sie 0 300%. W 2019 roku wyniosty one 1.8
miliarda USD i wzrosty o 38% 1/r. Akcje
spotki zdazyty juz tez odrobi¢ zatamanie
zwiazane z pandemig koronawirusa.

Splunk

Zrodlo: Bloomberg

Spotki Fortinet i Splunk
maja najwieksze udziaty
w  portfelu funduszu
ETF z tematu Cyberbez-

pieczenstwo w mBanku

Zrodlo: Bloomberg



ﬂ m Biuro maklerskie

FORTINET .23% | 10 tylko dwie spotki sposrod kilkuset,
ktore specjalizuja sie w dziedzinach

SPLUNK 3,83% 8 ) h
zwigzanych z cyberbezpieczenstwem.

FIREEYE 3,72%

RAPID 7 3.64% Spotki Fortinet 1 Splunk maja najwieksze udziaty w portfelu funduszu ETF

z tematu Cyberbezpieczenstwo w mBanku.

PALO ALTO NETWORK 3,45%

CYBER ARK SOFTWARE 3,44% Ryzyka dla branzy

TREND MICRO 3,41%

Dlaroéwnowagi, nalezy zwrdcic rowniez uwage naryzyka dla catej branzy, mimo

NORTONLIFELOCK 3,32%  ze wydaja sie minimalne. Marzeniem Scietej gtowy jest to, by cyberprzestepcy
QUALYS 3.29% porzucili dotgchcz§sowe ?ajecie. Po.ziom zabezpi.eczeﬁ ni.e osiagnat tei. jgszcze
putapu, przy ktorym ich starania statyby sie bezuzyteczne. Najwieksze

RADWARE 3,22%  zagrozenie dla tej branzy wiaze sie z ryzykiem gtebokiej i przedtuzajacej sie
recesji. Moze ona uszczupli¢ budzety przedsiebiorstw, a w dalszej kolejnosci ich

POZOSTALE 64,45% o
wydatki na infrastrukture IT.

Szybka popularyzacja intemetu przyniosta ze soba rownie gwattowna fale
przestepczosci cybernetycznej. Jedyna odpowiedzia na to mogt byé rozwoj

cyberbezpieczenstwa. Tworzenie zabezpieczen stato sie krytyczne zaréwno
dla rzadéw, miedzynarodowych korporacji, bankow, jak i niewielkich firm.

autor: Rafat Sadoch
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Materiat zostat sporzadzony przez Biuro maklerskie mBanku, w celu promocji i reklamy, zgodnie z § 20 ust. 1 rozporzadzenia Ministra
Finansow z dnia 30 maja 2018 r. w sprawie trybu i warunkéw postepowania firm inwestycyjnych, bankoéw, o ktérych mowa w art. 70 ust. 2
ustawy o obrocie instrumentami finansowymi, oraz bankéw powierniczych (Dz. U. 2018 poz. 1112). Dokument nie stanowi badania
inwestycyjnego ani publikacji handlowej w rozumieniu Rozporzadzenia Delegowanego Komisji (UE) 2017/565 z dnia 25 kwietnia
2016 r. uzupetniajacego dyrektywe Parlamentu Europejskiego i Rady 2014/65/UE w odniesieniu do wymogow organizacyjnych
i warunkéw prowadzenia dziatalnosci przez firmy inwestycyjne oraz pojec¢ zdefiniowanych na potrzeby tej dyrektywy. Dokument
nie stanowi rowniez doradztwa inwestycyjnego w rozumieniu art. 76 ustawy o obrocie instrumentami finansowymi ani oferty
w rozumieniu art. 66 § 1 Kodeksu cywilnego. Opracowanie sporzadzone zostato w oparciu o najlepsza wiedze autorow, poparta
informacjami z wiarygodnych rynkowych zrodet. Wszelkie oceny zawarte w niniejszym dokumencie wyrazajg opinie w dniu
wydania materiatu i moga byc¢ zmienione przez autoréw bez uprzedniego powiadomienia. Informacje zawarte w niniejszej publikacji
oparte sg na danych uzyskanych ze zrodet, ktore Biuro maklerskie mBanku dziatajac w dobrej wierze, uwaza za wiarygodne. Biuro
maklerskie mBanku nie gwarantuje jednak doktadnosci, kompletnosci ani trafnosci tych informacji. Biuro maklerskie mBanku nie
jest zobowigzane do aktualizowania ani modyfikowania niniejszej publikacji, ani do informowania jej odbiorcow w przypadku, gdy
jakakolwiek poruszona w niej kwestia lub zawarta w niej opinia, prognoza, kalkulacja lub szacunek ulegnie zmianie lub stanie sie
nieaktualne. Dystrybucja lub przedruk czesci lub catosci opracowania mozliwa jest za uprzednig pisemnag zgoda autorow.
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