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W Kodeksie Bezpieczenstwa, znajdziesz wskazowki, jak bezpiecznie korzystac z bankowosci internetowej
i mobilnej oraz jak chroni¢ sie przed zagrozeniami ze strony cyberprzestepcow.

Urzadzenie

1. Z serwisdw banku korzystaj tylko na sprawdzonych urzadzeniach. Unikaj logowania
z cudzych komputerdéw i urzadzen mobilnych.

2. Korzystaj z dodatkowych programéw (np. antywirus, firewall), ktore chronig komputery i urzadzenia mobilne.
3. Regularnie aktualizuj system operacyjny na Twoim komputerze.

4. Nie zmieniaj samodzielnie konfiguracji bezpieczenstwa urzadzenia, a w szczegblnosci
nie usuwaj ograniczen, ktore narzucit producent.

5. Aplikacje i programy pobieraj wytacznie z oficjalnych zrodet.
6. Wiacz ustawienia blokady ekranu Twojego urzadzenia (np. hasto, PIN).

Hasta

7. Stosuj skomplikowane hasta. Zadbaj o to, aby trudno byto je odgadna¢ (minimum osiem znakéw, w tym
znaki specjalne, liczby, duze i mate litery).

8. Nie uzywaj w hasle trywialnych zwrotow oraz informaciji, ktore tatwo z Toba powiazac¢
(np. imie czy nazwisko) lub odgadna¢ (np. aktualny miesiac, rok).
9. Regularnie zmieniaj hasta i nie udostepniaj ich nikomu.

10. Uzywaj unikalnych haset do serwiséw banku. Nie wykorzystuj tych samych haset, ktore stosujesz w innych
systemach bankowych, na forach, czy portalach.
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Strony www

11. Sprawdzaj poprawnos¢ witryny serwisu bankowego, z ktorym sie taczysz (certyfikat oraz potaczenie HTTPS).

12. Nie wchodz na podejrzane i nieznane witryny - zwracaj uwage na adresy URL stron, ktére odwiedzasz,
zwhaszcza na tzw. skrocone adresy URL, np. http://bit.ly/2GeFelg. Takie strony moga zainfekowac Twoje
urzadzenie ztoSliwym oprogramowaniem.

13. Nie podawaj danych osobowych na niezaufanych witrynach, w szczeg6lnosci nigdy nie podawaj swojego
loginu i hasta bankowego na stronach obcych serwisow.

14. Logujac sie do banku lub stron integratora ptatnosci, zawsze samodzielnie wpisuj strone logowania lub
uzywaj przycisku ,Zaloguj” po recznym wpisaniu adresu strony. Nigdy:

B nie korzystaj z linkéw do logowania, ktére otrzymujesz mailem, w portalach spotecznosciowych

B nie szukaj strony do logowania w wyszukiwarce internetowej — mozesz trafi¢ na fatszywe strony, ktore
udajg strone Twojego banku
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15. Nie otwieraj podejrzanych maili i zatgcznikow.

16. Zwracaj szczegblng uwage na zataczniki posiadajace kilka rozszerzen plikow jednoczesnie,
np. przelew.pdf.zip, wyplata.jar.doc.

17. Sprawdzaj, czy rzeczywisty adres odnosnika (link) jest spojny z tym, ktéry widzisz w tresci maila (zweryfikuj
poprzez przesuniecie kursora na ten link i podswietlenie adresu).

Maile

18. Zwracaj uwage na wiarygodnos¢ nadawcy oraz sposob w jaki zwraca sie do Ciebie.
19. Nigdy nie loguyj sie do banku z linka, ktory otrzymates w mailu.
20. Nie realizuj transakcji na podstawie maila. Sprawdz doktadnie tego typu dyspozycje.

Portale i oferty internetowe

21. Jezeli dostates prosbe od znajomego o przelew, uwazaj — mozliwe, ze piszesz z oszustem. Skontaktuj sie ze
znajomym w inny sposob i potwierdz, ze faktycznie to on prosi Cie o przelew.

22. Przed zakupem sprawdz, od kogo kupujesz towar: jak dtugo istnieje dana firma, gdzie ma siedzibe, czy
mozesz dodzwonic sie na infolinie sklepu, czy odpisuja na maile oraz jakie opinie wystawili inni kupujacy.
Upewnij sie, czy mozesz zaptacic przez integratora ptatnosci.

23. Nie ufaj ofertom pracy, ktore otrzymujesz bezposrednio na Twoja skrzynke pocztowa, szczegblnie tym
wyjatkowo ,atrakcyjnym”. Nie daj sie nabra¢ na oferty posrednika finansowego, ktére moga okazac sie
przestepstwem. Gdy szukasz pracy, korzystaj wytacznie ze znanych portali.

Rozmowy telefoniczne Q

24. Nie ujawniaj prywatnych danych, dopoki nie upewnisz sie, z kim rozmawiasz. Pracownika banku zawsze
mozesz zweryfikowa¢ oddzwaniajac na infolinie i potwierdzajac jego tozsamos¢.

25. Nie ufaj nieznanemu rozmoéwcy, ktory chce, abys podat poufne dane (w szczegdlnosci hasta, numery kart
ptatniczych, PINy), np. pod pretekstem:

B rozpracowywania grupy przestepczej (tzw. metoda ,na policjanta”) lub
B sprawdzenia konta, potwierdzenia przelewu czy zwrotu Srodkéw (tzw. metoda ,na pracownika banku”)

Policjant/pracownik banku nigdy nie poprosza Cie o Twoje poufne dane do konta.

Karty
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26. Zanim skorzystasz z bankomatu, zwr6¢ uwage czy na urzadzeniu nie ma obco wygladajacych listw,
naktadek lub pojemnikow na ulotki reklamowe. Dodatkowo, przyjrzyj sie szczelinie czytnika, doktérego
wktadasz karte — tam przestepcy moga zatozyc tzw. skimmery, czyli naktadki ,czytajace” karty. Klawiatura
urzadzenia powinna byc ptaska, bez wyraznie odstajacych elementow.



27. Gdy wprowadzasz PIN, koniecznie zaston klawiature druga reka (na wypadek gdyby przestepca zainstalowat
mikrokamere skierowang na klawiature).

28. Jesli cos budzi Twoj niepokdj, przerwij transakcje i spokojnie odejdz od urzadzenia. Nastepnie zadzwon do
wiasciciela bankomatu (numer telefonu znajduje sie na kazdym urzadzeniu).

29. Gdy ptacisz w punkcie handlowo-ustugowym, pod zadnym pozorem nie tra¢ karty z oczu (nawet jesli znasz
i lubisz dana restauracje). Pracownik punktu powinien podejs¢ do Ciebie z terminalem.

30. Gdy ptacisz kartg w internecie, upewnij sie, ze:
B potaczenie z witryna jest bezpieczne - adres strony internetowej zaczyna sie od ,https://”
B wpisany adres jest poprawny
B strona posiada wazny certyfikat (w gérnym oknie przegladarki powinna znajdowac sie mata ikona z
ktodka)

Komunikaty m

4.

31. Uwaznie czytaj powiadomienia Mobilnej autoryzacji oraz komunikaty SMS, w tym potwierdzenia transakcji.
Tres¢ (rodzaj operacji, numer rachunku i kwota) musza zgadzac sie
z tym, co zlecite$S w serwisie transakcyjnym.

32. Uwaznie czytaj ostrzezenia Kompakt Finanse przed nowymi zagrozeniami i stosuj sie do zalecen.

33. Jezeli otrzymates od operatora telekomunikacyjnego komunikat o wydaniu duplikatu karty SIM, ktérego nie
zamawiates, natychmiast zadzwon do konsultanta infolinii.
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Ustugi
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34. Whacz Wyciagi szyfrowane - ustuge dostarczania przez Kompakt Finanse wyciagow w formie zaszyfrowane;j,
dzieki czemu informacje zawarte w twoich wyciagach do rachunkow i kart kredytowych beda jeszcze
bezpieczniejsze.

Pamietaj!

Dane to dzisiaj twarda waluta i w wyniku prostych atakow socjotechnicznych mozna je wykorzystac do
wyprowadzenia pieniedzy z konta. Wiacz szyfrowanie wyciagow, stosuj silne hasta nie tylko do bankowosci, ale
do wszystkich serwiséw w ktorych znajduja sie Twoje dane, szczegodlnie te wrazliwe. Przed wpisaniem swoich
danych do formularza zastanow sie, jak sie na nim znalaztes i jaki jest zakres danych, ktére masz podac.

Byc¢ moze jestes na stronie przygotowanej przez przestepcow. Jesli jakikolwiek komunikat, wiadomos¢ od nas
czy element serwisu transakcyjnego lub mobilnego budzg Twoje watpliwosci — przerwij czynnos¢ i natychmiast
zadzwon do konsultanta infolinii.
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