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Zabezpieczenia systemu CompanyNet

Ostatnie lata uczynity Internet jednym z najpowazniejszych zrodet niebezpieczenstw dla
przedsiebiorcow. Wptywa na to zarowno powszechnos¢ dostepu do tego medium,

jak i przenoszenie sie do niego wielu codziennych czynnosci, takich jak kontakt z bliskimi,
zakupy i transakcje. Wirusy, proby oszustw, czy tzw. ztosliwe oprogramowanie, moga

W znaczacy sposob wptynaé na funkcjonowanie przedsiebiorstwa. Zadaniem Internetu jest
utatwienie nam zycia, niemniej warto zapoznac sie z zagrozeniami, jakie z niego ptyng

i zrobi¢ wszystko, by uchronic¢ przed nimi swoja firme.

1 Zapoznaj sie z zabezpieczeniami stosowanymi
—--7 w serwisie mBank CompanyNet

k Zawsze bezwzglednie stosuj sie do zasad
bezpieczenstwa opublikowanych na portalu mBanku.
W przypadku pojawienia sie jakichkolwiek
nieprawidtowosci, czy watpliwosci, natychmiast
skontaktuj sie ze wsparciem uzytkownikow systemu
CompanyNet.

2 Loguj sie do systemu CompanyNet korzystajac
—--" wytacznie z zaufanych i znanych Ci komputerow

Nie loguj sie do systemu CompanyNet z komputerow
znajdujacych sie poza siecig firmowa.

{ 3 ; Nabiezaco aktualizuj program antywirusowy, system

-7 operacyjny i istotne dla jego funkcjonowania aplikacje
(przegladarki Internetowe, etc.), cyklicznie skanuj
komputer programem antywirusowym

Hakerzy stale szukajg luk w oprogramowaniu, ktore
sg nastepnie wykorzystywane do przestepstw
internetowych. Producenci systemow operacyjnych



i aplikacji publikujg stosowne ,taty”, ktérych celem jest
usuwanie podatnosci na ataki przeprowadzane za
posrednictwem znalezionych luk. Dziatanie monitora
antywirusowego moze byc stabsze niz skanera
wtaczanego na zadanie dlatego tez systematycznie
skanuj komputer programem antywirusowym.

4 Niezwtocznie zgto$ do Banku nietypowe zachowanie
‘ systemu CompanyNet

W przypadku zaobserwowania nietypowego zachowania
systemu, (np. wielokrotne btedne logowanie, dodatkowe
pola do wprowadzenia haset lub btedy przy autoryzacji
ptatnosci), niezwtocznie wstrzymaj sie od dalszej pracy
na urzadzeniu, na ktérym wystepuja objawy sugerujace
dziatanie wirusa. Takie zachowanie systemu nalezy
niezwtocznie zgtosic do Contact Center —wsparcia
uzytkownikow systemu bankowosci internetowe;.

> Zwracaj uwage na numer rachunku kontrahenta

Podczas autoryzacji zlecen zweryfikuj numer rachunku
kontrahenta. Istniejq wirusy, ktére podmieniajg
rachunek kontrahenta w pamieci przegladarki .

6 Potwierdzaj w bezpieczny sposéb zmiane numeru
‘ rachunku kontrahenta

Jesli Twoj kontrahent lub przetozony przekazat Ci
mailowo lub telefonicznie informacje o zmianie numeru
rachunku, dodatkowo potwierdz to np. telefonicznie

lub osobiscie, aby upewnic sie ze informacja nie zostata
sfatszowana.



7 Nie otwieraj wiadomosci i znajdujacych sie w nich
‘ zatacznikow nieznanego pochodzenia

Al Takie zataczniki moga zawiera¢ wirusy lub inne
szkodliwe oprogramowanie trudne do wykrycia przez
programy antywirusowe.

8 Unikaj stron zachecajacych do obejrzenia bardzo
—--" atrakcyjnych tresci lub zawierajacych atrakcyjne okazje

Strony zawierajace programy typu ,freeware” rowniez

o moga byc¢ bardzo niebezpieczne, poniewaz hakerzy
‘ bardzo czesto uzupetniaja je o ztosliwy kod.

9 Nie otwieraj strony systemu CompanyNet
“--" za poSrednictwem linkow znajdujacych sie
w przychodzacych do Ciebie mailach

Do logowania uzywaj tylko adresu systemu
‘ L] ’ na portalu mBanku lub wchodz bezposrednio na adres

https://CompanyNet.mBank.pl.

10 Nigdy nie udostepniaj osobom trzecim swojego
‘ identyfikatora, aliasu ani tokena

‘ Nadawany przez mBank identyfikator i tworzony przez

uzytkownika systemu CompanyNet alias sg poufne.
Zgodnie z postanowieniami umowy klient,
a w rezultacie ich posiadacz, odpowiada za zachowanie

poufnosci tych metod uwierzytelnienia.




Dzieki czemu nasze systemy moga by¢
bezpieczniejsze?

FireWall

Zapora sieciowa (ang. firewall — zapora ogniowa, $ciana ognia) — jest jednym ze sposobow
zabezpieczania komputerow, sieci i serwerow przed intruzami. Firewall moze byc zarowno
sprzetem komputerowym ze specjalnym oprogramowaniem, badz samym
oprogramowaniem blokujacym dostep do naszych zasobow niepowotanym osobom

lub programom. Jeszcze kilka lat temu oprogramowanie spetniajace role firewalla byto
dostepne i dedykowane wiasnie dla waznych serwerow lub przy duzych sieciach.

Jednak, wraz z ogromnym tempem wzrostu technologicznego, firewall staje sie
nieodzownym oprogramowaniem kazdego domowego komputera podtaczonego do sieci
lokalnej LAN lub Internetu. Zapora na domowym komputerze sprawdza caty ruch sieciowy
wchodzacy i wychodzacy, ogranicza i zabrania dostepu w obydwie strony nieznanym
programom lub uzytkownikom.

Programy antywirusowe

To oprogramowanie, ktorego zadaniem jest wykrywanie, zabezpieczanie, zwalczanie,
usuwanie i naprawianie szkdd spowodowanych wirusami. Jesli uruchamiana aplikacja
zawiera szkodliwe oprogramowanie, program wykonuje odpowiedni ruch, ktory wyklucza
wirusa i pozwala na dostep do uruchamianego programu.

Wazna funkcja kazdego antywirusa jest odpowiednio czesta aktualizacja definicji wirusow
zawartych w programie. Pozwala mu to ,byc¢ na biezaco” w Swiecie wirusow.

Dzieki uaktualnianym definicjom, program zbiera informacje o najnowszych wirusach

i dostaje instrukcje, ktore pozwalaja mu je zwalczac i naprawiac. Szanujace sie firmy
produkujace oprogramowanie antywirusowe w swoich produktach stosujg codzienng
aktualizacje definicji wirusow.

Programy antyspamowe

To rodzaj oprogramowania stuzacego do blokowania niechcianej korespondencji przesytanej
droga elektroniczna. Programy filtruja wiadomosci i wykorzystuja tak zwane czarne listy
adresow i domen uzywanych przez spamerow. Wiekszos¢ tego typu oprogramowania
posiada mozliwos¢ ustawiania wtasnych regut, ktére mozemy modyfikowac i okresla¢

(np. stowa-klucze, wystepujace w materiatach reklamowych), blokujac tym samym naszga
skrzynke pocztowg na wiadomosci zawierajace te stowa w tytule przesytki. Jednak programy
te nie sq bezbtedne i potrafig niekiedy zablokowa¢ korespondencje, ktéra powinna byé
dostarczona.



Najczesciej spotykane zagrozenia
w Internecie

Coraz czesciej media donosza, ze hakerzy podszywaja sie pod kontrahenta lub przetozonych
0s0b pracujacych w systemach bankowych. Uzywajac atakow socjotechnicznych, staraja sie
doprowadzi¢ do realizacji nieplanowanej lub zaplanowanej ptatnoscina fatszywy, podany
mailem lub telefonicznie numeru rachunku kontrahenta. Kazda operacja zmiany numeru
rachunku powinna by¢ dodatkowo potwierdzona w inny sposob niz dotarta pierwotna
wiadomos¢.

Inne, czesto spotykane zagrozenia to podstepne pozyskanie poufnej informacji osobistej,
jak hasta, identyfikatora i aliasu uzytkownikow, czy szczegdtow zwiazanych z kartg
kredytowa. Jest to rodzaj ataku opartego na inzynierii spotecznej. Dzisiaj przestepcy sieciowi
wykorzystujg techniki phishingu w celach zarobkowych. Popularmym celem sg banki czy
aukcje Internetowe. Phisher wysyta zazwyczaj spam do wielkiej liczby potencjalnych ofiar,
kierujac je na strone, ktora udaje rzeczywisty bank Internetowy, tymczasem przechwytujac
wpisywane tam przez ofiary ataku informacje. Typowym sposobem jest informacja

o rzekomej dezaktywacji konta i koniecznosci aktywacji poprzez podanie poufnych
informacji. Czestym sposobem jest rowniez imitacja strony banku Internetowego, na ktorej
uzytkownik wpisuje wszystkie potrzebne informacje do poprawnego zalogowania sie.
Logowanie jednak sie nie odbywa, a dane wpisane przez uzytkownika uzyskuje phisher.

Spam

Spam to niechciana korespondencja rozsytana droga elektroniczng w postaci poczty e-mail.
Zazwyczaj jest wysytany masowo. Istotg spamu jest rozestanie duzej liczby informaciji
komercyjnych o jednakowej tresci do nieznanych sobie 0s6b. Tres¢ wiadomosci nie ma
znaczenia. Spam mozna porownac do ulotek zostawianych pod drzwiami naszych mieszkan,
czy dotaczanych do naszej korespondencji. W wiekszosci przypadkow spam stuzy do celow
komercyjnych, w korespondencji elektronicznej namawia nas na kupno danych artykutow
lub wabi wygrang wycieczka. Czasem jednak spam jest narzedziem ataku na nas poprzez
proby wydobycia poufnych informacji podszywajac sie pod bank lub inng instytucje lub
proba sktonienia nas do zainstalowania programow zawierajacych wirusy i programy
szpiegujace.
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Wirusy

Wirus komputerowy to powielajacy sie segment wykonywalnego kodu, umieszczony

w innym programie lub sprzezony z nim. Wirus nie moze dziata¢ sam, potrzebuje nosiciela
w postaci programu komputerowego. Po uruchomieniu tego programu zazwyczaj pierwszy
uruchamia sie ztosliwy kod wirusa, a nastepnie wtasciwy program.

Po skutecznej infekcji dalsze dziatanie zalezy od okreslonego typu
wirusa i obejmuje
m wytudzenie danych umozliwiajacych realizacje ptatnosci w bankowosci Internetowej
m replikacje jedynie w zainfekowanym systemie
m infekcje dalszych plikow podczas ich uruchamiania lub tworzenia
m kasowanie lub uszkadzanie danych w systemach i plikach
B marnowanie zasobow systemowych bez powodowania szkod
Ze wzgledu na rodzaje wirusow mozna je podzieli¢ na
m dyskowe —infekujg sektory startowe dyskietek i dyskow twardych
m plikowe —infekuja pliki wykonywalne danego systemu operacyjnego
m wirusy BIOS-owe —niszcza BIOS komputera (oprogramowanie odpowiadajace
za poprawna konfiguracje i start systemu)
m makrowirusy — atakuja przez pliki niewykonywalne, np. pliki dokumentu
Word lub Excel, infekcja odbywa sie poprzez makra zawarte w tych dokumentach
m wirusy komorkowe — coraz czesciej spotykane, zaczynaja stanowic istotne
zagrozenie w zwigzku z rozwojem oprogramowania dla telefonow
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