Mobilna
autoryzacja

Nowa ustuga bedaca czescig aplikacji mBank CompanyMobile. To wygodny i bezpieczny sposéb logowania
lub autoryzacji dyspozycji w serwisie transakcyjnym mBank CompanyNet przy wykorzystaniu aplikacji na
smartfona z systemmem Android lub i0S. Posiadanie i przepisywanie kodéw z obecnie stosowanych w mCN
Tokenow od dzis nie bedzie juz konieczne.
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Dlaczego warto korzystaé z Mobilnej autoryzacji?

Optaty zwiazane z Mobilna autoryzacja

Co zrobi¢, aby Twoéj nowy klient mogt korzystaé z Mobilnej autoryzacji?
Co zrobi¢, aby Twoéj obecny klient méogt korzysta¢ z Mobilnej autoryzacji?
Aktywacja Mobilnej autoryzacji — dziatania po stronie uzytkownika

Jak korzystaé z Mobilnej autoryzacji?
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Krotki opis rozwiazania

Dzieki Mobilnej autoryzacji nie trzeba przepisywac kodow z Tokena, by potwierdzi¢ logowanie, przelew
lub inng operacje. Wystarczy nacisnac¢ , Akceptuj” w aplikacji mobilnej, aby zaakceptowac dyspozycje.
Szczego6ty potwierdzanej/podpisywanej operacji sa widoczne w powiadomieniu autoryzacyjnym.
Zatwierdzenie badz odrzucenie operacji to tylko jedno klikniecie.

1. Wystanie zadania autoryzacji z mBank CompanyNet 2. Autoryzacja mobilna —jedno klikniecie

Finalny status autoryzacji mobilnej jest natychmiast widoczny w serwisie
transakcyjnym mBank CompanyNet.

3. Potwierdzenie autoryzacji w mBank CompanyNet




Dzieki powiadomieniom Push, wysytanym bezposrednio na telefon, mozna od razu przejs¢ do autoryzacji
operacji. Aplikacja otworzy sie, a po podaniu poprawnego PIN-u skieruje do obszaru
szybkiej autoryzacji lub logowania.
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& Token < m Potwierdzenie operaciji

'WWW - logowanie, 2018-03-16 13:54:09

E@ Logowanie z adresu 10.66.163.23

mBank CompanyMobile przegladarka Chrome 65

Nowa wiadomosé autoryzacyjna

Kod weryfikacyjny 733 114
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Krotka Sciezka: 1. Push > 2. PIN > 3. Akceptuj/Odrzuc

Dlaczego warto korzystac z Mobilnej
autoryzacji?

Aplikacja zawsze pod reka. Po wybraniu opcji podpisu zlecenia w serwisie transakcyjnym,
w aplikacji mobilnej od razu pojawia sie powiadomienie o potrzebie jego autoryzaciji.

Brak koniecznosci przepisywania skomplikowanego
kodu z tokena do komputera. Ryzyko pomuytki jest wyeliminowane.

Przejrzyste powiadomienia autoryzacyjne w aplikacji. Jesli prezentowane dane
sg poprawne, wystarczy kliknag¢, by potwierdzi¢ operacje.



Mobilna autoryzacja i bezpieczenstwo

Komunikacja miedzy aplikacja mobilng a serwisem transakcyjnym zabezpieczona jest szyfrowaniem
SSL/TLS 1.2 oraz dodatkowym szyfrowaniem wewnatrz kanatu SSL/TLS. To gwarancja autentycznosci
powiadomien autoryzacyjnych i petnej poufnosci transakcji.

Wszystkie szczegoty operacji sg przetwarzane wewnatrz aplikacji mobilnej, co chroni je przed
nieautoryzowanym dostepem oraz ztoSliwym oprogramowaniem.

Mobilna autoryzacja stosuje zaawansowane mechanizmy kryptograficzne, ktére utrudniaja miedzy
innymi kopiowanie aplikacji na inne urzadzenie, czy tez mozliwos¢ zastosowania inzynierii wstecznej,
czyli badania aplikacji w celu poznania mechanizmow jej dziatania.

Aktywacja Mobilnej autoryzacji — dziatania
po stronie uzytkownika

Wskazani uzytkownicy, po aktywacji ich kont w mBank CompanyNet, otrzymuja na zdefiniowany
w dokumentacji adres email wiadomos¢ z informacja, ze moga aktywowac Mobilng autoryzacje
irozpoczat prace w systemie. W mailu podawany jest tymczasowy login, wazny tylko przez 5 dni.
Jest istotne, by uzytkownik rozpoczat aktywacje jak najszybcie;j.




Proces aktywacji Mobilnej autoryzacji dla nowego uzytkownika:

1. Pobierz aplikacje mBank CompanyMobile z AppStore/Google Play
2. Uruchom mBank CompanyMobile

3. Wybierz: Mobilna autoryzacja — Aktywacja
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Mobilna autoryzacja

Aktywacja

Aktywacja

Demo

4. Wpisz identyfikator tymczasowy przestany mailem przez bank
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< EZZN dentyfikator (1/4) < EZZN dentyfikator (1/4)

Wprowadz Twsj identyfikator uzytkownika lub identyfikator

Wprowad? Twj identyfikator uzytkownika lub identyfikator
tymczasowy (wystalismy go mailem)

tymczasowy (wystalismy go mailem)
dentyfikator dentyfikator
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5. Wpisz hasto aktywacyjne przekazane w trakcie potaczenia telefonicznego lub SMS
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< m Kod aktywacyjny (2/4) € m Kod aktywacyjny (2/4)

Wprowadz kod aktywacyjny Wprowadz kod aktywacyjny

Kod

Za chwile zadzwonimy do Ciebie na Za chwile zadzwonimy do Ciebie na
numer telefonu zarejestrowany w numer telefonu zarejestrowany w
mBanku. mBanku.

W trakcie potaczenia przekazamy Ci W trakcie potaczenia przekazamy Ci
kod aktywacyjny. kod aktywacyijny.

Jesli to bedzie niemozliwe przeslemy go w Jesli to bedzie niemozliwe przeslemy go w
wiadomosci SMS. wiadomosci SMS.

6. Ustaw i powtorz kod PIN (od 5 do 8 cyfr)
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< EZZANadanie PINU (3/4) < EZZANadanie PINU (3/4)

Nadaj PIN Nadaj PIN

PIN

>owtérz PIN




7. Wyswietli sie ekran z Twoim identyfikatorem do systemmu mBank CompanyNet — zapamietaj go.
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< EZEN Aktywacia (4/4)

Identyfikator

6/3415

0d teraz mozesz korzysta¢ z Mobilnej Autoryzacji

Aktywacja OK

8. Jesli chcesz aktywowac aplikacje mBank CompanyMobile, mozesz kontynuowac:
- podaj PIN do Mobilnej autoryzaciji (przed chwila go ustawites)
- zaakceptuj komunikat , Aktywacja aplikacji”
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mm mm Aktywacja urzgdzenia Android ID: 9490f8f0e19ded02
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9. Aplikacja oraz Mobilna autoryzacja sa gotowe do pracy

BN{G =0l 76% 10113
Mobilna autoryzacja
Logowanie

Aplikacja

Logowanie Tokenem

Logowanie Gestem

Demo

Jak korzystac¢ z Mobilnej autoryzacji?

Logowanie

W podczas logowania do systemu mBank CompanyNet system bedzie czekat na autoryzacje dostepu
do czasu (max. 2min) potwierdzenia jej w Mobilnej autoryzacji

B zaloguj sie do aplikacji — otrzymasz informacje ze szczegétami operacji

W jesli szczegOty transakcji sie zgadzaja — zaakceptyj ja

m BN{G =0 67% M 13:54

< m Potwierdzenie operacji

WWW - logowanie, 2018-03-16 13:54:09
Logowanie z adresu 10.66.163.23

przegladarkg Chrome 65

Kod weryfikacyjny 733 114
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(D) rkonamobitnosci. mBank companyMobile dia MsP i korporacji
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Autoryzacja przelewu

= gdy wykonujesz przelew w mBank CompanyNet na komputerze, system poprosi
Cie o autoryzacje w aplikacji mobilnej

= zaloguj sie do aplikacji — otrzymasz informacje ze szczegbtami operaciji

= jesli szczegOty transakcji sie zgadzajg — zaakceptuj ja
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