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E} RODO - ogdlne informacje

RODO
@ (Rozporzadzenie o Ochronie Danych Osobowych) stosujemy od 25 maja 2018r.

Petna nazwa to: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Jaki jest cel RODO?

RODO wprowadza jednolite zasady przetwarzania danych osobowych w catej Unii Europejskiej.
W szczegdlnosci pozwala zadbac o bezpieczenstwo danych osobowych i chroni prawo do prywatnosci.
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Krotki stowniczek pojec:

to osoba lub podmiot, ktéry (samodzielnie lub wspdlnie z innymi
administratorami) ustala, po co i jak bedzie przetwarza¢ dane osobowe.
Administratorem danych osobowych jest mBank S.A. z siedziba w Warszawie
(dalej: ,bank?”).

Administrator

to informacje, ktore identyfikuja (lub pozwalaja zidentyfikowac) osobe
fizyczna (zwana tez ,0sobg, ktdérej dane dotycza”). Beda to w szczegodlnosci:
imie i nazwisko, adres, numer telefonu, data urodzenia, NIP, PESEL,
wynagrodzenie, obraz z monitoringu wizyjnego itp.

Dane osobowe

. . to osoba fizyczna lub podmiot, ktdry przetwarza dane osobowe
Podmiot przetwarzajacy

w imieniu administratora.

to dziatania dotyczace danych osobowych. Moga one odbywac sie
automatycznie lub recznie. O przetwarzaniu mowimy wtedy, gdy dane:
Przetwarzanie zbieramy, utrwalamy, organizujemy, porzadkujemy, przechowujemy,
danych osobowych adaptujemy lub modyfikujemy, pobieramy, przegladamy, wykorzystujemy,
ujawniamy (np. przesytajac), rozpowszechniamy, udostepniamy, dopasowujemy
lub taczymy, ograniczamy, usuwamy lub niszczymy.

Jak przebiega komunikacja miedzy naszym bankiem a kontrahentami i ich pracownikami?

We wszystkich sprawach, w tym tez w kwestiach danych osobowych, komunikujemy sie
Z naszymi kontrahentami i ich pracownikami w sposoéb, ktéry okreslilismy w umowie z kontrahentem
lub przez strone internetowa banku.

Dane teleadresowe mBanku

= Centralai Zarzad mBanku S.A.
ul. Prosta 18, 00-850 Warszawa
tel.: (22) 829-00-00
www.mbank.pl
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E Podstawowe zasady RODO

RODO formutuje 6 zasad przetwarzania danych osobowych. Nasz bank kieruje sie nimi,
gdy przetwarza dane osobowe. S3 to:

= zasada zgodnosci z prawem, rzetelnosci i przejrzystosci:
przetwarzamy dane osobowe w sposdb zgodny z przepisami prawa. O wszystkich kwestiach z tym
zwigzanych informujemy wyczerpujaco, ustalonymi kanatami komunikacji i jak najprostszym jezykiem.
Chcemy, by osoby, ktérych dane dotycza, byty Swiadome, ze zbieramy, przechowujemy lub w inny
sposdb przetwarzamy ich okreslone dane osobowe;

= zasada minimalizacji i adekwatnosci danych:
przetwarzamy tylko te dane, ktore sa rzeczywiscie potrzebne, by zrealizowac¢ dany cel;

= zasada prawidtowosci danych:
doktadamy najwyzszej starannosci, by dane, ktdre przetwarzamy, bylty zgodne z prawda, aktualne
i doktadne. Dlatego mozemy co jakis czas prosi¢ osoby, ktérych dane przetwarzamy, o to, by sprawdzity
i zaktualizowaty swoje dane;

= zasada ograniczenia celu oraz przechowywania przetwarzanych danych:
dane osobowe zbieramy jedynie w konkretnym,
wyraznym i prawnie uzasadnionym celu,
ktorego nie moglibysmy osiagnac w inny
sposob. Przechowujemy dane w formie, ktéra
umozliwia identyfikacje osoby, ktdrej dane
dotycza. Przetwarzamy je tylko tak dtugo,
jak jest to niezbedne, by zrealizowac cel
w ktdérym je pozyskalismy (chyba ze do dalszego
przetwarzania zobowiazuja nas przepisy prawa);

= zasada integralnosci i poufnosci danych:
zapewniamy takie rozwigzania informatyczne
i organizacyjne, dzieki ktérym dane osobowe, ktore
przetwarzamy, sg bezpieczne. Chronimy dane
przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg,
zniszczeniem lub uszkodzeniem;

= zasada rozliczalnosci:
jestesmy w stanie wykazac (w sposob, jakiego
wymaga od nas prawo), ze w odniesieniu
do danych osobowych dziatamy zgodnie
Z przepisami prawa, uwzgledniamy ochrone
danych w fazie projektowania oraz zapewniamy
domysing ochrone danych osobowych.
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Jakie dane przetwarzamy i na jakiej podstawie?

Przetwarzamy ogdlne i szczegdlne dane osobowe. Dane osobowe to wszelkie informacje, ktdre identyfikuja
(lub pozwalaja zidentyfikowac) osobe, ktérej dane dotycza. Zbieramy dane osobowe, ktére przekazali nam

kontrahenci lub ich pracownicy przy zawieraniu umowy, a takze podczas wspotpracy.

Najczesciej przetwarzamy ogdlne dane, takie jak:

imie i nazwisko;

inne dane identyfikacyjne: numer PESEL, adres korespondencyjny, e-mail, telefon;

numer identyfikacyjny;

dane o tym, gdzie kontrahent lub jego pracownik sie znajduje (lokalizacja);

identyfikator internetowy (adres IP);

zawod i praca;

numer identyfikacji podatkowej (NIP);

numer REGON;

numer i seria dowodu osobistego / paszportu, data wydania dowodu osobistego /paszportu,
data waznosci dowodu osobistego / paszportu kontrahenta lub jego pracownika;

dane zawarte w rejestrach publicznych (takich jak np. KRS);

informacje o petnomocnictwach i uprawnieniach pracownikdéw do reprezentacji kontrahenta;
numery legitymacji i dokumentdw potwierdzajacych dane uprawnienia;

dane dotyczace prowadzonych z nami rozmow oraz gtos utrwalany w ich trakcie.

Dane osobowe mozemy przetwarzaé, gdy:

robimy to, aby zawrzec¢ i wykonywaé¢ umowy miedzy nami a osobg, ktérej dane dotyczg;

realizujemy w ten sposéb obowigzek prawny; na tej podstawie przetwarzamy dane poto,

by przeciwdziata¢ naduzyciom i zapewniac bezpieczenstwo obrotu gospodarczego.

Szczegdlne obowigzki nakfadajg na nas takie

przepisy prawa, jak: Prawo bankowe;

Ustawa o obrocie instrumentami finansowymi;

Ustawa o rachunkowosci; Ordynacja podatkowa;

wymaga tego nasz (administratora)

prawnie uzasadniony interes, czyli

w sytuacjach, gdy: -

- zarzadzamy umowa zawarta pomiedzy T
kontrahentem lub jego pracownikami a nami, ’

Jak przetwarzamy dane osobowe - podstawowe informacje

- weryfikujemy kompetencje kontrahenta lub

w tym na wypadek dochodzenia roszczen; ‘%

jego pracownikow;

— - q - .
- kontrolujemy wykonanie umowy; -7 7 i?
- zarzadzamy nadawaniem uprawnien >> i

do systemow IT banku.
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@ Skad mamy dane, ktore przetwarzamy?

Przetwarzamy dane osoby, ktdrej dane dotyczg, a ktore przekazuja nam kontrahenci przed zawarciem
umowy i podczas jej wykonywania. Osobami tymi sg sami kontrahenci i ich pracownicy. Mozemy rowniez
wykorzystywac dane, ktdre przekazali nam inni administratorzy lub ktére pozyskalismy z ogélnie dostepnych
baz danych (np. Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej).

r -1
11

>, Profilowanie danych

Nie profilujemy danych kontrahentow i ich pracownikow.

@ Obowiazki informacyjne wobec kontrahentéw
i ich pracownikéw (oséb, ktorych dane dotycza)

Wszystkie informacje na temat ochrony danych osobowych sg przez caty czas dostepne dla naszych
kontrahentow i ich pracownikéw na naszej stronie www.mbank.pl/rodo. Chetnie odpowiadamy tez

na wszystkie pytania kontrahentéw i ich pracownikéw. Przekazujemy indywidualne informacje w dwoéch
sytuacjach: gdy zbieramy dane lub zmieniamy cel ich przetwarzania.

Kiedy informujemy?

Jezeli zbieramy dane bezposrednio od osoby, ktérej dane dotycza, to przekazujemy taka informacje w tresci
umowy. Gdy dane pochodza z innego zrodta, taka informacje osobie, ktérej dane dotyczg, przekazujemy

w rozsgdnym terminie, nie pézniej jednak niz w ciggu miesigca od pozyskania danych. Mozemy to zrobic

za posrednictwem naszych kontrahentow. Nie robimy tego, gdy udzielenie informacji okazuje sie
niemozliwe lub wymagatoby niewspdtmiernie duzego wysitku.

Jak informujemy?
= W klauzulach informacyjnych, ktére zamieszczamy w umowach lub przekazujemy wraz zumowsa;

= osobiscie badz telefonicznie, w trakcie rozmowy z przedstawicielem naszego bankuy;
= elektronicznie, w tym poprzez umieszczenie tej informacji na naszej stronie internetowe;.
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Jakie uprawnienia majg osoby, ktérych dane dotyczj,
i jak je realizujemy?

Prawo dostepu do danych
Osoba, ktérej dane dotycza, ma prawo dosta¢ od nas informacje o tym, czy przetwarzamy jej dane osobowe.

Osoba taka ma prawo wiedzieé:

= dlaczego przetwarzamy okreslone dane;

= jakie typy danych przetwarzamy;

= jakim odbiorcom lub kategoriom odbiorcéw ujawnilismy (lub mozemy ujawnié) dane — w szczegdlnosci
dotyczy to odbiorcodw w panstwach innych niz panstwa Europejskiego Obszaru Gospodarczego lub
organizacji miedzynarodowych;

= jak dtugo planujemy (o ile mozna to okresli¢) przetwarzac¢ dane albo na podstawie jakich kryteriow
ustalilismy ten okres.

Prawo do sprostowania danych

Kontrahent lub jego pracownik moze zadac, bysmy niezwtocznie sprostowali jego nieprawidtowe dane
osobowe lub uzupetnili niekompletne dane.

Prawo do usuniecia danych (prawo do bycia zapomnianym)

Osoba, ktérej dane dotycza, moze zadaé, bysmy usuneli jej dane, gdy:

= dane nie s3 juz niezbedne, by zrealizowac cel w ktérym je zebralismy,

= dane nie byty przetwarzane zgodnie z RODO lub innymi przepisami prawa.

Uwzglednimy to zadanie, gdy — w naszej ocenie — nie bedziemy miec prawnie uzasadnionych podstaw,
by kontynuowac przetwarzanie.

Jezeli usuniemy dane osoby wnoszacej taka dyspozycje, mamy prawo zachowac informacje o tym,
na czyj wniosek to zrobilismy.

Zadanie uwzglednimy tak szybko, jak to bedzie mozliwe, biorgc pod uwage okolicznosci i techniczne
mozliwosci.
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Prawo do ograniczenia przetwarzania danych osobowych

Osoba, ktérej dane dotycza, moze rowniez zada¢, bysmy ograniczyli przetwarzanie jej danych.
Prawo to dotyczy nastepujacych sytuacji:

Sytuacja Nasze dziatanie

Osoba, ktérej dane dotyczg,
wskaze, ze dane,

ktore przetwarzamy,

nie sg prawidtowe.

Sprawdzimy, czy dane
sg prawidtowe,
i zaproponujemy ich korekte.

Osoba, ktérej dane dotycza,
uwaza, ze przetwarzamy
dane niezgodnie z prawem,

i zada, abysSmy ograniczyli

ich wykorzystanie (ale
sprzeciwia sie usunieciu).

Nie potrzebujemy juz danych
osobowych, by osiagnac
zamierzony cel, ale osoba, ktorej
dane dotycza, sprzeciwia sie,
bysmy usuneli jej dane, gdyz
potrzebuje ich,aby dochodzi¢
lub bronic¢ swoich roszczen.

Ograniczymy przetwarzanie
takich danych, oznaczymy
wiasciwe dane i nie usuniemy
ich do czasu, gdy osoba odwota
swoje zadanie ograniczenia.

Przeanalizujemy sytuacje

i zaproponujemy kontrahentowi
albo jego pracownikowi,

aby wskazat okreslony cel,
ktéremu sie sprzeciwia.

Osoba, ktdrej dane dotycza,
chce ztozy¢ sprzeciw z przyczyn
zwigzanych z jej szczegdlnag
sytuacja (gdy przetwarzamy
dane na podstawie naszego
uzasadnionego interesu).

*o o

Moga zdarzy¢ sie sytuacje, gdy bedziemy przetwarza¢ dane pomimo zadania osoby, ktérej dane dotyczag,
aby ograniczy¢ przetwarzanie jej danych. Dotyczy to w szczegdlnosci sytuacji, gdy ustalamy roszczenia,
dochodzimy ich lub bronimy sie przed nimi.

Prawo sprzeciwu wobec przetwarzania
Osoba, ktérej dane dotycza, moze sprzeciwic sie przetwarzaniu przez nas swoich danych osobowych,
jesli robimy to w oparciu o nasz prawnie uzasadniony interes. Osoba ta powinna kazdorazowo wskazac

nam, jaki konkretnie sprzeciw sktada. Otrzymane sprzeciwy bedziemy realizowac¢ tak szybko,
jak to bedzie technicznie mozliwe.
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1 Zasady postepowania przy naruszeniach ochrony danych

O naruszeniu ochrony danych osobowych moéwimy wtedy, gdy administrator przypadkowo lub niezgodnie
Z prawem zniszczy, utraci, zmodyfikuje, ujawni lub udostepni dane osobowe.

Kogo i kiedy poinformujemy, gdyby w naszym banku doszto do naruszenia?

niezwtocznie

Osobe, jesli ryzyko naruszenia (gdyby przekazanie
ktérej dane praw i wolnosci oszacowalismy bezposredniej informacji
dotyczay jako wysokie byto bardzo trudne, wydamy

publiczny komunikat)

jesli ocenimy, ze mogto — niezwtocznie, w miare
Organ 7z prawdopodobienstwem mozliwosci technicznych,
nadzorczy wigkszym niz niskie — dojs¢ nie pézniej niz w ciggu 72 godzin
do naruszenia praw lub od stwierdzenia naruszenia

wolnosci oséb fizycznych

Komu i w jakim celu mozemy przekazywac dane kontrahentdow lub ich pracownikow?

Zgodnie z prawem dane kontrahentow, z ktérymi zawarlismy umowy podlegajace wymogom
prawa bankowego, publikujemy na stronie: https://www.mbank.pl/o-nas/informacje-wymagane-
przepisami-prawa/.

Dane kontrahentéw i ich pracownikéw

mozemy przekazywac:

= instytucjom, ktére sprawuja nad nami nadzor
(np. Komisji Nadzoru Finansowego,
Urzedowi Ochrony Danych Osobowych);

= organom scigania (np. policja, prokuratura);

= podmiotom, z ktérymi zawarliSmy umowy
powierzenia przetwarzania danych osobowych.
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Q Zasady przekazywania danych poza Polske

Dane osobowe mozemy przekazywac wtedy, gdy sa ku temu podstawy, podmiotom z Europejskiego
Obszaru Gospodarczego (EOG). Tworzg go panstwa Unii Europejskiej, Islandia, Norwegia i Liechtenstein. Do
panstwa trzeciego (spoza EOG) mozemy przekazac¢ dane osobowe, jezeli gwarantuje ono przynajmniej taka
ochrone danych, jaka obowigzuje w Polsce. W praktyce taka gwarancja jest to, ze dane panstwo zostato
uznane przez Komisje Europejska za kraj, ktéry zapewnia odpowiednig ochrone.

Mozemy bez zgody urzedu nadzorujgcego ochrone danych osobowych w Polsce przekazywac¢ dane osobowe
do innych panstw trzecich, gdy w umowach z podmiotami z tych panstw zastosowalismy specjalne
rozwigzania, takie jak standardowe klauzule ochrony danych osobowych zatwierdzone przez Komisje,
przewidziane przez prawo lub zatwierdzone przez urzad nadzorujacy ochrone danych osobowych w Polsce.
Informacje na temat takich rozwiazan lub, w razie takiej mozliwosci, ich kopie, mozesz uzyskac¢ kontaktujac
sie z nami.

@ Inspektor Danych Osobowych w mBanku

Powotalismy Inspektora Danych Osobowych — Agate Rowinska.
Kontakt z Inspektorem Danych Osobowych:
v

mailowo:
inspektordanychosobowych@mbank.pl

v

poczta na adres:

Inspektor Danych Osobowych

mBank S.A.

ul. Prosta 18, 00-850 Warszawa
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@ Jak mozna skarzy¢ sie na sposéb ochrony
danych osobowych?

Jesli osoba, ktérej dane dotycza, podejrzewa, ze jej dane sg przetwarzane niezgodnie z RODO,
moze wnies¢ skarge do Urzedu Ochrony Danych Osobowych w sposéb wskazany na stronie internetowej
www.uodo.gov.pl.

@ Jak diugo przetwarzamy dane?

Dane przetwarzamy przez czas, jaki jest niezbedny, aby osiggnac cel przetwarzania, tj.:

= 6 miesiecy w sytuacji, gdy bank z jakichkolwiek przyczyn odmoéwi nadania uprawnier do wykonywania
czynnosci zleconych umowa zawartg z kontrahentem albo do zawarcia umowy z kontrahentem
nie dojdzie;

= nie dtuzej niz 7 lat po rozwigzaniu/zakonczeniu umowy z kontrahentem (na wypadek sporu sgdowego
lub w zwiazku z koniecznoscia wypetnienia obowigzku prawego);

= rok od konca roku, w ktérym nagrano rozmowe telefoniczng;

= 90 dni od dnia nagrania monitoringu wizyjnego.

Stosujemy zasade ograniczenia przechowywania danych osobowych, ktéra zabezpiecza dane przed
ich przetwarzaniem przez nieograniczony okres. Gdy osiggniemy cel przetwarzania, usuwamy lub
anonimizujemy dane. Wtedy ich odzyskanie jest niemozliwe.

Usuwamy lub anonimizujemy dane w szczegélnosci, gdy:

= 0soba, ktérej dane dotyczg, cofniezgode na przetwarzanie danych osobowych (jezeli to zgoda byta
podstawa przetwarzania);

= 0soba, ktoérej dane dotycza, skutecznie sprzeciwi sie dalszemu przetwarzaniu (jezeli podstawa
przetwarzania byt nasz uzasadniony interes);

= nastapi przedawnienie ewentualnych roszczen (jezeli przetwarzalismy dane, aby realizowa¢ umowe);

= uptyna terminy, ktére wynikaja z innych przepisow (np. Ustawy o rachunkowosci, Ustawy o podatku
dochodowym od oséb prawnych itp.).

@ Przydatne dokumenty i informacje:

= www.mbank.pl/rodo
= strona Urzedu Ochrony Danych Osobowych: https://uodo.gov.pl/
= tekst RODO: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
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