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B RODO - ogdlne informacje

RODO
@ (Rozporzadzenie o Ochronie Danych Osobowych) stosujemy od 25 maja 2018r.

Petna nazwa to: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Jaki jest cel RODO?

RODO wprowadza i ujednolica zasady przetwarzania danych osobowych na terenie catej Unii Europejskiej.
W szczegdlnosci dba o bezpieczenstwo danych osobowych i chroni prawo do prywatnosci.
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Krotki stowniczek pojec:

Administrator

to osoba lub podmiot, ktéry (samodzielnie lub wspdlnie z innymi
administratorami) ustala, po co i jak bedzie przetwarza¢ dane osobowe.
Administratorem danych osobowych jest mBank S.A. z siedziba w Warszawie
(dalej: ,bank?”).

Automatyczne
podejmowanie decyzji

to podejmowanie decyzji bez udziatu cztowieka, w oparciu o modele
i algorytmy, tworzone w systemach informatycznych.

Dane osobowe

to informacje, ktore identyfikuja lub pozwalaja zidentyfikowac tozsamosé
osoby fizycznej. W szczegdlnosci moga nimi by¢: imie i nazwisko, numer
klienta (ID klienta), dane kontaktowe, data urodzenia, NIP, PESEL, historia
kredytowa, numer rachunku bankowego, wizerunek utrwalony w obrazie
monitoringu wizyjnego lub rozmowie wideo, gtos itp.

Osoba, ktorej
dane dotyczay

to klient ustug private banking i ustug Biura maklerskiego, potencjalny klient
ustug private banking lub ustug Biura maklerskiego lub osoba fizyczna
powigzana z klientem, jak np. jego petnomocnik, reprezentant, przedstawiciel,
osoba uposazona, beneficjent rzeczywisty czy osoba zaproszona do rozmowy
wideo.

Podmiot
przetwarzajacy

to osoba fizyczna lub podmiot, ktéry przetwarza dane osobowe
w imieniu administratora.

Profilowanie

to sposbéb zautomatyzowanego przetwarzania danych osobowych, ktory
wykorzystuje dane osobowe do oceny tego, czy klient posiada pewne cechy.

Przetwarzanie
danych osobowych

Pojecia, ktoérych nie zdefiniowalismy w tym materiale,
maja znaczenie, ktére nadaliSmy im w regulaminach
obstugi klientéw private banking lub Biura

maklerskiego.

to dziatania dotyczace danych osobowych. Moga one odbywac sie
automatycznie lub recznie. O przetwarzaniu danych moéowimy, gdy dane
zbieramy, utrwalamy, organizujemy, porzadkujemy, przechowujemy,
adaptujemy lub modyfikujemy, pobieramy, przegladamy, wykorzystujemy,
ujawniamy (np. przesytajac), rozpowszechniamy, udostepniamy,
dopasowujemy lub tgczymy, ograniczamy, usuwamy lub niszczymy.




Jak komunikujemy sie z osobami, ktorych dane dotyczg?

We wszystkich sprawach, w tym tez w kwestiach danych osobowych, komunikujemy sie z osobami,
ktérych dane dotycza, przez: strone internetowa, serwis transakcyjny, e-mail, telefon/wideo i poczte
oraz w naszych placéwkach:

= w oddziatach Bankowosci Prywatnej & Wealth Management
—w zakresie ustug private banking i wealth management (lista placdwek dostepna jest nastronie
www.mbank.pl/placowki-bankomaty/#private-banking_placowki);

= w Punkcie Ustug Maklerskich
— W zakresie ustug Biura maklerskiego mBanku przy Prostej 18 w Warszawie.

W umowie z osobami, ktérych dane dotyczg, wskazujemy, jakie formy kontaktu z nimi uzgodnilismy.

Dane teleadresowe mBanku
Centrala i Zarzad mBanku S.A.
ul. Prosta 18, 00-850 Warszawa

tel.: (22) 829-00-00
www.mbank.pl

Jak dziata Centrum telefoniczne Bankowosci Prywatnej ?
Centrum telefoniczne dostepne jest 24 h/dobe 7 dni w tygodniu

= 801 637 666
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E Zasady RODO

RODO formutuje 6 zasad przetwarzania danych osobowych, ktérymi kierujemy sie, przetwarzajac
dane osobowe. S3 nimi:

= zasada zgodnosci z prawem, rzetelnosci i przejrzystosci:
przetwarzamy dane osobowe w sposdb zgodny z przepisami prawa. O wszystkich kwestiach z tym
zwigzanych informujemy wyczerpujaco ustalonymi kanatami komunikacji i jak najprostszym jezykiem,
by osoby, ktérych dane dotycza, byty Swiadome, ze zbieramy, przechowujemy lub w inny sposéb
przetwarzamy ich okreslone dane osobowe;

= zasada minimalizacji i adekwatnosci danych:
przetwarzamy tylko te dane (adekwatne, stosowne), ktdre sg rzeczywiscie potrzebne, by zrealizowac
dany cel;

= zasada prawidtowosci danych:
doktadamy najwyzszej starannosci, by dane, ktdre przetwarzamy, byly zgodne z prawda, aktualne
i doktadne. Dlatego mozemy co jakis czas prosi¢ osoby, ktérych dane przetwarzamy, o to, by sprawdzity
i zaktualizowaty swoje dane. Prosimy tez o to, by klienci informowali nas o wszelkich zmianach swoich
danych osobowych (imie i nazwisko, adres itp.);

= zasada ograniczenia celu orazprzechowywania
przetwarzanych danych:
dane osobowe zbieramy jedynie w konkretnym,
wyraznym i prawnie uzasadnionym celu,
ktorego nie moglibysmy osiagnac w inny
sposoéb. Przechowujemy dane w formie, ktdra
umozliwia identyfikacje osoby, ktdrej dane
dotycza. Przetwarzamy je tylko tak dtugo, jak
jest to niezbedne, by zrealizowac cel, dla
ktérego je pozyskalismy (chyba ze do dalszego
przetwarzania zobowigzuja nas przepisy prawa);

= zasada integralnosci i poufnosci danych:
zapewniamy takie rozwigzaniainformatyczne
i organizacyjne, dzieki ktérym dane osobowe, ktdre
przetwarzamy, sg bezpieczne. Chronimy dane
przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg,
zniszczeniem lub uszkodzeniem;

= zasada rozliczalnosci:
jestesmy w stanie wykazac (w sposoéb, jakiego
wymaga od nas prawo), ze w odniesieniu
do danych osobowych dziatamy zgodnie
Z przepisami prawa, uwzgledniamy ochrone
danych w fazie projektowania (np. nowego
produktu) oraz zapewniamy domysing ochrone
danych osobowych.
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Jak przetwarzamy dane osobowe - podstawowe informacje

Jakie dane przetwarzamy i na jakiej podstawie?

Przetwarzamy ogdlne i szczegélne dane osobowe.

Najczesciej przetwarzamy ogdlne dane, takie jak:

imiona i nazwiska;

PESEL, data, miejsce i kraj urodzenia, nazwisko rodowe, nazwisko panienskie matki, imie ojca i matki,
stan cywilny, obywatelstwo, adres korespondencyjny, zamieszkania lub zameldowania, kraj rezydencji,
numer identyfikacji podatkowej (NIP) albo numery identyfikacji podatkowej jurysdykcji innych niz
polska (TIN), pte¢, adres e-mail, telefon kontaktowy, wyksztatcenie, zawdd i praca;

dane ujawnione w dokumentach tozsamosci (dowdd osobisty lub jego kopia, e-dowdd osobisty,
paszport lub jego kopia, karta pobytu lub jej kopia), seria i numer dokumentu tozsamosci, data ich
wydania i waznosci;

dane finansowe (numer rachunku bankowego lub inwestycyjnego, numer karty kredytowej/ptatniczej,
imie i nazwisko posiadacza karty, data waznosci karty, dochdéd, zrodto dochodu, historia kredytowa,
informacja o produktach i ustugach);

numer klienta (ID klienta);

wizerunek utrwalamy w ramach monitoringu pomieszczen bankowych lub spotkan wideo w
procesie nawigzywania relacji biznesowych lub biezacej obstugi;

dane dotyczace prowadzonych z namirozmow;

dane o tym, gdzie klient sie znajduje (lokalizacja), identyfikator internetowy (adres IP), ciasteczka,
ktorych zasady przetwarzania opisalisSmy w Polityce cookies mBanku dostepnej na stronie
www.mbank.pl/o-nas/o-mbanku/polityka-prywatnosci.ntml;

inne dane potrzebne do tego, bysmy mogli oferowac ustugi.

Dane osobowe mozemy przetwarzaé, gdy:

osoba, ktérej dane dotyczg, wyrazita nato zgode;

na tej podstawie przetwarzamy dane, gdy prowadzimy

marketing produktéw lub ustug podmiotdéw innych

niz nasz bank i podmioty z naszej grupy kapitatowej

(marketing naszych ustug i ustug podmiotéw z naszej

grupy kapitatowej nie wymaga zgody) czy

rozmawiamy przez telefon lub wideo;

robimy to, aby rozpatrzy¢ wnioski i wykonywacé

umowy miedzy nami a osoba, ktérej dane dotycza,

w tym gdy:

- obliczamy zdolnos¢ kredytowa, aby rozpatrzyc
whniosek o kredyt,

- rozpatrujemy wnioski o produkty,

- przedstawiamy rekomendacje, analizy i inne
materiaty analityczno-informacyjne, raporty
okresowe i potwierdzenia,

- obstugujemy reklamacje,

- komunikujemy sie z petnomocnikami klienta lub
jego reprezentantami;
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= realizujemy w ten sposéb obowigzek prawny:

- natej podstawie przetwarzamy dane po to, by w szczegdlnosci przeciwdziata¢ naduzyciom
i zZapewniac bezpieczenstwo obrotu gospodarczego. Szczegdlne obowigzki naktadaja na nas takie
przepisy prawa, jak: Prawo bankowe; Ustawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu; Ustawa o obrocie instrumentami finansowymi; Ustawa o rozpatrywaniu reklamagji
przez podmioty rynku finansowego i o Rzeczniku Finansowym; Ordynacja podatkowa; Ustawa
o rachunkowosci; Ustawa o ustugach ptatniczych; Ustawa o wykonywaniu Umowy miedzy Rzadem
Rzeczypospolitej Polskiej a Rzagdem Standw Zjednoczonych Ameryki w sprawie poprawy wypetniania
miedzynarodowych obowigzkdéw podatkowych oraz wdrozenia ustawodawstwa FATCA; Ustawa
o wymianie informacji podatkowej z innymi panstwami (CRS);

- oceniamy adekwatnos¢ i odpowiednio$é oferowanych ustug i instrumentdw finansowych, wtym
kwalifikujemy klienta do ustalonych grup docelowych nabywcow instrumentéw finansowych;

= wymaga tego nasz (administratora) prawnie uzasadniony interes, czyli w sytuacjach gdy:

- budujemy prawidtowy i bezpieczny model ryzyka dla portfela kredytowego, oceniajac
zdolnos¢ kredytowsa;

- dostarczamy oparte na profilowaniu funkcje w serwisach bankowych, w tym w systemach
bankowosci elektronicznej (serwis transakcyjny, aplikacja mobilna), ktére sg dostosowane do potrzeb
poszczegdlnych klientow;

- prowadzimy marketing bezposredni produktéw lub ustug naszego banku i podmiotdw z nasze;j
grupy kapitatowej, ich petny spis znajduje sie na stronie https:;//www.mbank.pl/o-nas/grupa/,

- przedstawiamy zindywidualizowana oferte marketingowsg;

- ustalamy roszczenia oraz dochodzimy ich lub bronimy sie przed nimi;

- przygotowujemy statystyki i raporty;

- budujemy, monitorujemy i zmieniamy metody wewnetrzne oraz metody i modele w sprawie
wymogow ostroznosciowych, w tym ryzyka operacyjnego;

- badamy satysfakcje klientow;

- przygotowujemy lub zmieniamy nasza oferte oraz plany operacyjne i strategie banku;

- sprzedajemy wierzytelnosci;

- archiwizujemy dane;

- zapobiegamy przestepstwom i wykrywamy je (dbamy o bezpieczenstwo).

Szczegdlne dane osobowe:

Za zgoda osoby, ktérej dane dotycza, przetwarzamy informacje, ktére samodzielnie nam przekaza, o:
= niepetnosprawnosci — po to, abysmy mogli dostosowac nasze ustugi do potrzeb oséb

Z niepetnosprawnosciami (np. stabostyszacych, stabowidzacych);
= stanie zdrowia i trudnej sytuacji zyciowe;.

Przetwarzanie danych dzieci:

Mamy specjalng oferte produktéw dla dzieci i mtodziezy (w tym specjalne konta bankowe), by od
wczesnych lat uczyd, jak Swiadomie gospodarowac swoimi oszczednosciami. Dodatkowo dane dzieci
mozemy przetwarzac w sytuacjach, gdy dziecko zostato wskazane jako uposazone do rachunku
bankowego, Indywidualnego Konta Emerytalnego lub Indywidualnego Konta Zabezpieczenia
Emerytalnego albo objeto instrumenty finansowe w wyniku spadku lub darowizny.

Aby chroni¢ prawa dzieci, zawsze prosimy rodzicow (lub ich opiekundw prawnych) o zgode na to,
by dzieci mogty korzystac z tego typu ustug.
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@ Skad mamy dane, ktére przetwarzamy?

Przetwarzamy dane osoby, ktdrej one dotyczg, a ktére nam ona przekazata na formularzach, gdy otwierata
rachunek bankowy lub inwestycyjny czy wnioskowata o kredyt. Dane te weryfikujemy z dokumentami
tozsamosci, ktore ta osoba musi nam okazac, abysmy mogli ja prawidtowo zidentyfikowac. Korzystamy
rowniez z Rejestru Dowoddw Osobistych (RDO) oraz bazy PESEL. W wybranych procesach pozyskujemy
rowniez kopie dokumentdw tozsamosci.

Mozemy réwniez wykorzystywac dane, ktére przekazali nam inni administratorzy (np. Biuro Informacji
Kredytowej S.A., Komisja Nadzoru Finansowego, Ministerstwo Finansdéw lub organy scigania), ktére
pozyskalismy z ogdlnie dostepnych baz danych (np. Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej oraz Krajowego Rejestru Sagdowego) lub od naszych klientdow w zwigzku z realizacja
obowiazkdw wynikajacych z przepiséw prawa, rozmowami wideo czy programami prowadzonymi
przez bank, w ktorych uczestnicza klienci .

Mozemy otrzymac dane klienta od innej instytucji finansowej, ktéra swiadczy na jego rzecz ustugi
i jednoczesnie otwiera w imieniu klienta rachunek maklerski w BM.

{/> Automatyczne podejmowanie decyzji

Automatyczne podejmowanie decyzji polega na tym, ze decyzje w sprawie wnioskow klientéw zapadaja
bez udziatu cztowieka, w oparciu o modele i algorytmy. Robimy to, by skréci¢ czas, w ktérym klienci
oczekuja na decyzje, i by zachowac najlepszy standard obstugi.

W zakresie ustug private banking przyktadem takiego procesu jest automatyczna decyzja o udzieleniu

kredytu. Badamy automatycznie zdolnos¢ klienta do sptaty kredytu, historie kredytowa oraz wspotprace

Z naszym bankiem. Korzystamy z danych, ktére klient podat nam we wniosku, z historii klienta w banku

oraz z danych z innych Zrédet, takich jak:

= system Bankowy Rejestr prowadzony przez Zwigzek Bankéw Polskich,

= Biuro Informacji Kredytowej S.A,,

= inne podmioty, ktdre prowadza dziatalnos¢ kredytowa lub udzielajg informacji na podstawie
przepiséw prawa.

O tym, ze decyzja moze by¢ podjeta automatycznie, poinformujemy juz we wniosku kredytowym,
a ostatecznie - w samej decyzji. Klienci moga odwotac sie od tej decyzji, przekazujac nam swoje stanowisko
przez Centrum telefoniczne Bankowosci Prywatnej albo w Oddziale Private Banking & Wealth

Management.

W zakresie ustug Biura maklerskiego nie podejmujemy decyzji powstatych w sposdb automatyczny
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{:Ci} Profilowanie danych

O profilowaniu danych méwimy wtedy, gdy wykorzystujemy algorytmy czy modele matematyczne,

by okresla¢ cechy, preferencje i przyszte zachowania klientdéw. Stosujemy odpowiednie rozwigzania
(techniczne i organizacyjne), by zmniejszy¢ ryzyko bteddéw w procedurach profilowania. Doktadamy
wszelkich staran, aby ocena byta obiektywna, a nasze procesy nie dyskryminowaty klientéw. Nasze modele
statystyczne sg zgodne z dobrymi praktykami rynku bankowego (ujetymi m.in. w Rekomendacji W Komisji
Nadzoru Finansowego).

Profilujemy w oparciu o dane, ktére udostepnit nam klient, oraz dane gromadzone w naszych systemach
informatycznych (takich jak historia realizowanych transakcji).

Dlaczego profilujemy?

Profilujemy, aby realizowaé¢ nasze obowiazki prawne. Zgodnie z nimi:

= dbamy o bezpieczenstwo przechowywanych srodkéw i wykonywania transakgcji;

= przeciwdziatamy praniu pieniedzy i finansowaniu terroryzmu, budujemy modele, dzieki ktdrym
rozpoznajemy takie dziatania przestepcze;

= okreslamy, jakie produkty i ustugi nie odpowiadajg potrzebom poszczegdlnych grup klientdw,
i powstrzymujemy sie od ich oferowania — w ten sposéb chronimy klientéw przed nieodpowiednia
sprzedazg produktow finansowych (tzw. missellingiem);

=  monitorujemy jakosc¢ sptaty udzielonych kredytow, przez co skutecznie zarzgdzamy ryzykiem
detalicznych ekspozycji kredytowych;

= przeciwdziatamy oferowaniu produktow
finansowych lub ustug Biura maklerskiego, ktore
nie sg odpowiednie dla klienta; informujemy klienta,
ze zamierza naby¢ produkty finansowe lub ustugi,
ktére ocenilismy jako nieodpowiednie lub dla
ktérych klient znajduje sie poza grupa docelowa
nabywcow, biorac pod uwage jego profil
inwestycyjny.

Profilujemy, jesli jest to niezbedne, by zawrze¢ lub
wykonaé umowe, gdy:

klient wnioskuje o kredyt lub zmiane warunkow
posiadanego kredytu — przeprowadzamy woéwczas
ocene zdolnosci i wiarygodnosci kredytowej takiej
osoby. Dziatanie to pozwala nam budowac prawidtowy
i bezpieczny profil ryzyka banku. Mozemy w tym celu
wysytac zapytania do baz zewnetrznych.




Profilujemy, by realizowaé nasz prawnie uzasadniony interes, gdy:

=  przeprowadzamy ocene zdolnosci i wiarygodnosci kredytowej osoby, ktérej dane dotyczga, aby budowac
bezpieczny profil ryzyka banku i ustala¢ kwoty kredytu/limitu kredytowego, ktére klient mégtby
otrzymac w prosty i szybki sposdb (bez dodatkowych dokumentéw czy wizyty w Oddziale Bankowosci
Prywatnej & Wealth Management);

= dostarczamy spersonalizowane funkcje w systemach bankowosci elektronicznej (serwis transakcyjny,
aplikacja mobilna), ktére wspomagaja zarzadzanie finansami (m.in. kategoryzacje ptatnosci klienta
w historii transakcji, asystenta ptatnosci itp.);

=  prowadzimy marketing bezposredni produktéw i ustug banku i spoétek z naszej grupy kapitatowej,
by obstugiwac i oferowac nasze produkty mozliwie adekwatnie do potrzeb i biezacej sytuacji klienta
(m.in. w zakresie kanatéw obstugi, specyfiki produktdw, optat, proceséw komunikacyjnych);

= przypisujemy klientéw do okreslonych grup (dochodowych, marketingowych, produktowych),
by obstugiwac ich zgodnie z indywidualnymi potrzebami (w zakresie ustug, kosztow, kanatdw obstugi,
procesow komunikacyjno-sprzedazowych).

@ Obowiazki informacyjne wobec os6b, ktérych dane dotyczg

Wszystkie informacje na temat ochrony danych osobowych sg przez caty czas dostepne dla naszych klientéw
na naszej stronie www.mbank.pl/rodo. Chetnie odpowiadamy tez na wszystkie pytania zadawane przez
klientéw. Przekazujemy indywidualne informacje w dwéch sytuacjach: gdy zbieramy dane lub zmieniamy cel
ich przetwarzania.

Kiedy informujemy?

Jesli zbieramy dane bezposrednio od osoby, ktérej dane dotycza, przekazujemy taka informacje od razu.

Gdy dane pochodzja z innego Zrédta, informacje przekazujemy osobie, ktérej dane dotycza:

= W rozsgdnym terminie, nie pdzniej jednak niz w ciggu miesigca od pozyskania danych;

= najpdzniej przy pierwszej komunikacji z osobg, ktérej dane dotycza (jezeli wykorzystujemy dane witasnie
w komunikacji z tg osobag);

chyba ze udzielenie informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie duzego wysitku.

Jak informujemy?

Informacje te mozemy przekazywac:

= w klauzulach informacyjnych — zamieszczamy je w dokumentach przeznaczonych dla osoby, ktorej
dane dotyczg, lub w systemach bankowosci elektronicznej lub systemach Biura maklerskiego (serwis
transakcyjny, aplikacja mobilna);

= osobiscie badz telefonicznie, w trakcie rozmowy z przedstawicielem naszego bankuy;

= elektronicznie, w tym poprzez umieszczenie tej informacji na naszej stronie internetowe;.
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Jakie uprawnienia maja osoby, ktérych dane dotyczj,
i jak je realizujemy?

Prawo dostepu do danych

Osoba, ktérej dane dotycza, ma prawo dosta¢ od nas informacje, czy przetwarzamy jej dane osobowe.
Whniosek taki mozna ztozy¢ w Oddziale Bankowosci Prywatnej & Wealth Management. Odpowiedz
wysytamy na adres, ktéry posiadamy w bazach bankowych.

Zainteresowana osoba ma prawo wiedzie¢:

= dlaczego przetwarzamy okreslone dane;

= jakie typy danych przetwarzamy;

= jakim odbiorcom lub kategoriom odbiorcéow ujawnilismy (lub mozemy ujawnic) dane; w szczegdlnosci
dotyczy to odbiorcodw w panstwach innych niz panstwa Europejskiego Obszaru Gospodarczego lub
organizacji miedzynarodowych;

= jak dtugo planujemy (o ile mozna to okresli¢) przetwarza¢ dane osobowe albo na podstawie jakich
kryteridéw ustalilismy ten okres.

Prawo do sprostowania danych

Osoba, ktérej dane dotycza, moze zadac, bysSmy niezwiocznie sprostowali nieprawidtowe lub uzupetnili
niekompletne dane. W zaleznosci od rodzaju danych korekte mozna ztozy¢ w Oddziale Bankowosci
Prywatnej & Wealth Management, w serwisie transakcyjnym lub aplikacji mobilne;j.

Prawo do usuniecia danych (prawo do bycia zapomnianym)

Osoba, ktérej dane dotycza, moze zadaé, by$smy usuneli jej dane, gdy:

= dane nie sg juz niezbedne, by zrealizowac cel, dla ktérego je zbieralismy,

= dane nie byly przetwarzane zgodnie z RODO lub innymi przepisami prawa.

Aby przestac przetwarza¢ dane osobowe, musimy otrzymac od osoby, ktérej dane dotyczg, o$wiadczenie,
w ktérym okresli swoje zadania. Uwzglednimy je, gdy — w naszej ocenie — nie bedziemy miec¢ prawnie

uzasadnionych podstaw, by kontynuowac przetwarzanie.

Jezeli usuniemy dane osoby wnoszacej taka dyspozycje, mamy prawo zachowac informacje o tym, na czyja
rzecz to wykonalismy.

Zadanie uwzglednimy tak szybko, jak to bedzie mozliwe, biorgc pod uwage okolicznosci i nasze
mozliwosci techniczne.
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Prawo do ograniczenia przetwarzania danych osobowych

Osoba, ktérej dane dotyczg, moze rowniez zadac, bysmy ograniczyli przetwarzanie jej danych.
Prawo to dotyczy nastepujacych sytuacji, gdy osoba, ktérej dane dotycza:

Sytuacja Nasze dziatanie
wskaze, ze dane,

ktére przetwarzamy,
nie sg prawidtowe;

Sprawdzimy, czy dane
sg prawidtowe,
i zaproponujemy ich korekte.

uwaza, ze przetwarzamy dane
niezgodnie z prawem,

i zada, abysmy ograniczyli

ich wykorzystanie

(ale sprzeciwia sie usunieciu);

Oznaczymy przetwarzanie
takich danych, oznaczymy
wiasciwe dane i nie usuniemy
ich do czasu, gdy osoba odwota
swoje zadanie ograniczenia.

nie potrzebujemy juz danych
osobowych, by osiggnac
zamierzony cel, ale osoba, ktorej
dane dotycza, sprzeciwia sig,
bysmy usuneli jej dane, gdyz
potrzebuje ich, aby dochodzi¢
lub broni¢ swoich roszczen.

Prawo do przenoszenia danych osobowych

Kazda osoba, ktdrej dane dotycza, ma prawo przenies¢ swoje dane. Przekazemy dane bezposrednio osobie,
ktora o nie wnioskuje, aby mogta przeniesc¢ je do innego podmiotu (nie wypracowano jak dotad standardu
bezpiecznego przenoszenia danych pomiedzy administratorami).

Dane przekazemy w szyfrowanym e-mailu (w formacie, ktéry banki uzgodnity w ramach ustalen w Zwigzku
Bankow Polskich badz firmy inwestycyjne w ramach ustalen Izby Domdw Maklerskich). W zestawieniu
uwzglednimy dane, ktére osoba wnioskujgca sama nam przekazata, oraz dane, ktdre powstaty dzieki

Jjej dziataniom (w tym dane dotyczace transakgcji). Nie udostepnimy danych, ktdére sami wytworzylismy

(np. na podstawie oceny zdolnosci kredytowej lub kwalifikujac klienta do grup docelowych nabywcow
instrumentéw finansowych).

Jezeli nie bedziemy mogli oddzieli¢ danych osoby wnioskujacej od innych danych, ktdre sg w naszych

systemach, mozemy wstrzymac sie z realizacja zadania — do czasu, gdy wspdlnie uzgodnimy, ktére dane
mozemy udostepnic.

13/20



Prawo sprzeciwu wobec przetwarzania

Osoba, ktérej dane dotycza, moze sprzeciwic sie przetwarzaniu przez nas swoich danych osobowych,
jesli robimy to w oparciu o nasz prawnie uzasadniony interes. Osoba wnioskujgca powinna kazdorazowo
wskazac¢ nam, jaki konkretnie sprzeciw sktada.

Rodzaj sprzeciwu

Sprzeciw wobec marketingu
opartego na profilowaniu.

Sprzeciw wobec marketingu
produktéw i ustug banku
oraz spotek

Z naszej grupy kapitatowe].

Sprzeciw wobec funkgcji
w serwisach banku opartych
na profilowaniu.

Sprzeciw wobec budowy
prawidtowego i bezpiecznego
profilu ryzyka banku, w drodze
ustalania zdolnosci kredytowej
klientdw, w tym poprzez
wysytanie zapytan

do baz zewnetrznych.

Sprzeciw z przyczyn zwigzanych
ze szczegolnag sytuacja

osoby, ktorej dane dotycza
(dotyczy przetwarzania

danych na podstawie prawnie
uzasadnionego interesu).

¢ 000

Nasze dziatanie

Przestajemy przygotowywac
i prezentowac oferty
dostosowane do potrzeb

i sytuacji danego klienta.

Przestajemy prowadzi¢
wobec klienta jakiekolwiek
dziatania marketingowe,

w tym oparte na profilowaniu.

Pozbawiamy nasze systemy
bankowosci elektronicznej
(serwis transakcyjny, aplikacja
mobilna) funkcji opartych

na profilowaniu (nowoczesna
historia transakcji, asystent
ptatnosci itp.).

Przeanalizujemy sytuacje

i w przypadku uzasadnionego
sprzeciwu przestaniemy
przetwarzac dane.

Otrzymane sprzeciwy bedziemy realizowac tak szybko, jak to bedzie technicznie mozliwe.
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Sciezka realizacji uprawnien (gdy skutecznie zweryfikujemy tozsamosé osoby,

ktorej dane dotycza):

= ustugi private banking:

Gdzie osoba moze zrealizowaé swoje uprawnienie?

_— Oddziat
Nazwa uprawnienia Centrum Private
Telefoniczne Chat Plsacg\évuka ¢ Ser\l:ws_ Apllgiqa Banking
PB ransakcyjny mobilna & Wealth
Management
Prawo dostepu do danych x x x x x
Prawo do przenoszenia danych x x x [x** [x**
Prawo do uzupetnienia/ x x % x x
sprostowania danych
Prawo do ograniczenia % %
N x x x
przetwarzania danych osobowych / x / x
Prawo do bycia zapomnianym/ % « « « «
usuniecia danych
Prawo sprzeciwu wobec
przetwarzania/profilowania danych [x** x [x** x x
w celach marketingowych
* dla czesci danych klienta
**dla uczestnika rozmowy wideo
= ustugi Wealth Management:
Gdzie osoba moze zrealizowaé swoje uprawnienie?
Oddziat
I Bankowosci
Nazwa uprawnienia Centrum Prywatnej
Telefoniczne Chat Plgacg\évuka t Ser\é\ns' Aplll&aﬁja & Wealth
PB ransakcyjny mobilna Management
/ Punkt Ustug
Maklerskich
Prawo dostepu do danych x x x x x
Prawo do przenoszenia danych x x x /% /%
Prawo do uzupetnienia/ % « % « «
sprostowania danych
Prawo do ograniczenia
N x x x
przetwarzania danych osobowych / x
Prawo do bycia zapomnianym/ % « % « «
usuniecia danych
Prawo sprzeciwu wobec
przetwarzania/profilowania danych /x X x x
w celach marketingowych
* w przypadku, gdy klient posiada takze ustugi private banking
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= rachunek maklerski w Biurze maklerskim mBanku, mForex:

Gdzie osoba moze zrealizowaé swoje uprawnienie?

Nazwa uprawnienia

Infolinia Biura Chat Placéwka Serwis Aplikacja Punkt Ustug
maklerskiego banku transakcyjny mobilna Maklerskich
Prawo dostepu do danych x X x X X
Prawo do przenoszenia danych 4 X X
Prawo do uzupetnienia/ % « % " "
sprostowania danych
Prawo do ograniczenia % % % %
przetwarzania danych osobowych
Prawo do bycia zapomnianym/ x x % x x
usuniecia danych
Prawo sprzeciwu wobec
przetwarzania/profilowania danych x x x
w celach marketingowych
*  wytacznie w przypadku rachunku maklerskiego, zmiana danych kontaktowych
**uprawnienie moga realizowac tylko obecni klienci Biura maklerskiego
¥ wytgcznie w przypadku klientéw mForex
= ustuga eMakler:
Gdzie osoba moze zrealizowa¢ swoje uprawnienie?
Nazwa uprawnienia
L Placéwka . Serwis Aplikacja
mLinia Chat banku mFinanse transakeyjny mobilna
Prawo dostepu do danych X x x x
Prawo do przenoszenia danych x x
Prawo do uzupetnienia/ « % % %
sprostowania danych
Prawo do ograniczenia x x x x
przetwarzania danych osobowych
Prawo do bycia zapomnianym/ « % % %
usuniecia danych
Prawo sprzeciwu wobec
przetwarzania/profilowania danych x x
w celach marketingowych
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@ Jak dtugo przetwarzamy dane?

Dane przetwarzamy przez czas, jaki jest niezbedny, aby osiggnac cel przetwarzania, tj.:

= 6 miesiecy, gdy nie zawrzemy umowy o ustugi depozytowe private banking;

= 5lat, gdy nie zawrzemy umowy o ustugi Biura maklerskiego;

= 2 lata, gdy nie zawrzemy umowy o ustugi kredytowe private banking;

= nie dtuzej niz 10 lat po rozwigzaniu umowy (na wypadek sporu sgdowego lub w zwigzku z koniecznoscia
wypetnienia obowigzku prawnego);

= 90 dni od dnia nagrania monitoringu wizyjnego.

Stosujemy zasade ograniczenia przechowywania danych osobowych, ktéra zabezpiecza dane przed
ich przetwarzaniem przez nieograniczony okres. Gdy osiggniemy cel przetwarzania, usuwamy lub
anonimizujemy dane ( ich odzyskanie jest wowczas niemozliwe). Wyjatkiem sa sytuacje, gdy
musimy przechowywac¢ dane z powodu odrebnych przepiséw (np. aby realizowac zadania zwigzane
Z zapobieganiem przestepstwom).

o

Kﬁ‘ U i w jakim celu mozemy przekazywaé¢ dane osobowe,
ktore przetwarzamy?

Ustugi private banking

Zgodnie z prawem dane klientéw mozemy przekazywac innym instytucjom, aby zawierac¢ i wykonywac
umowy z klientami oraz realizowac ustawowe obowigzki.

Dane klientéw przekazujemy instytucjom, ktérymi sa w szczegdlnosci:

= Biuro Informacji Kredytowej, biura informacji gospodarczej; wiecej informacji nastronie
www.mbank.pl/pdf/rodo/klauzula-informacyjna-bik.pdf;

=  Ministerstwo Finanséw (co miesigc wysytamy do Generalnego Inspektora Informacji Finansowej rejestry
transakcji, zgodnie z przepisami dotyczacymi przeciwdziatania praniu pieniedzy oraz finansowaniu
terroryzmu);

= Urzad Ochrony Konkurencji i Konsumentéw, Komisja Nadzoru Finansowego, Rzecznik Finansowy,
Krajowa Administracja Skarbowa, Narodowy Bank Polski, Bankowy Fundusz Gwarancyjny,
zgodnie z obowigzujacymi przepisami prawa;

= podmioty, z ktérymi zawarliSmy umowy outsourcingowe w trybie wynikajacym z Prawa
bankowego (w szczegdlnosci sa to nasi posrednicy kredytowi czy tez firmy kurierskie dostarczajace
dokumenty klientom) - ich petna lista znajduje sie pod linkiem www.mbank.pl/o-nas/informacje-
wymagane- przepisami-prawa/ (w pliku o nazwie Informacje o przedsiebiorcach zgodnie z art. 111b
ustawy Prawo bankowe);

= podmioty trzecie — partnerzy banku (tylko w oparciu o zgode 0sdb, ktérych dane dotycza);

= SWIFT - Miedzynarodowe Stowarzyszenie Miedzybankowej Transmisji Danych Finansowych
(na podstawie umowy miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu
i przekazywaniu z Unii Europejskiej do Stanéw Zjednoczonych danych z komunikatéw finansowych
do celéw Programu sledzenia srodkdw finansowych nalezacych do terrorystow).
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Ustugi Biura maklerskiego

Zgodnie z przepisami lub wytycznymi dotyczacymi rynkéw finansowych dane mozemy przekazaé innym
podmiotom po to, aby:

= zawrzecC i wykonywac umowe,

= zawierac transakcje lub sktadac zlecenia/zapisy na instrumenty finansowe,

= realizowac okreslone przepisami prawa uprawnienia i obowiazki.

Dane osobowe mozemy w szczegélnosci przekazac¢ takim podmiotom, jak:

= towarzystwa funduszy inwestycyjnych, towarzystwa ubezpieczen, firmy inwestycyjne,
emitenci instrumentéw finansowych w zwiazku z realizacja obowiazkdéw prawnych lub umowy
klienta z podmiotem,

= Ministerstwo Finanséw, Komisja Nadzoru Finansowego, wtasciwa gietda - rynek regulowany oraz
inne miejsca lub systemy obrotu, Krajowy Depozyt Papieréw Wartosciowych, urzedy skarbowe,
Narodowy Bank Polski, Bankowy Fundusz Gwarancyjny, zgodnie z obowigzujacymi przepisami
prawa,

= podmioty, z ktorymi zawarlismy umowe sSwiadczenia ustug na nasza rzecz i powierzylismy przetwarzanie
danych (np. agenci firmy inwestycyjnej, ktérych wykaz opublikowalismy na stronie
www.mbank.pl/pdf/pb/bank/grupa/informacja-o-agentach-firmy-inwestycyjnej-wykonujacej-czynnosci-
posrednictwa-na-rzecz-mbanku-sa.pdf).

Szczegdlng sytuacja jest ta, gdy przekazujemy dane osobowe do innych firm inwestycyjnych,

gdy realizujemy ustuge swiadczenia ustugi zarzadzania portfelem instrumentdw finansowych

w ramach udzielonego nam petnomocnictwa. Liste administratoréw, ktérym ujawniamy dane osobowe,
aby realizowac te ustuge, bedziemy zamieszczac¢ w raporcie okresowym z ustugi zarzadzania portfelem
instrumentéw finansowych (w odniesieniu do posiadanych instrumentdw finansowych) oraz na naszej
stronie internetowe].
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Q Zasady przekazywania danych poza Polske

Dane osobowe mozemy przekazywac wtedy, gdy sa ku temu podstawy, podmiotom z Europejskiego
Obszaru Gospodarczego (EOG). Tworzg go panstwa Unii Europejskiej, Islandia, Norwegia i Liechtenstein. Do
panstwa trzeciego (spoza EOG) mozemy przekazac¢ dane osobowe, jezeli gwarantuje ono przynajmniej taka
ochrone danych, jaka obowigzuje w Polsce. W praktyce taka gwarancja jest to, ze dane panstwo zostato
uznane przez Komisje Europejska za kraj, ktory zapewnia odpowiednig ochrone.

Mozemy bez zgody urzedu nadzorujacego ochrone danych osobowych w Polsce przekazywac¢ dane osobowe
do innych panstw trzecich, gdy w umowach z podmiotami z tych panstw zastosowalismy specjalne
rozwigzania, takie jak standardowe klauzule ochrony danych osobowych zatwierdzone przez Komisje,
przewidziane przez prawo lub zatwierdzone przez urzad nadzorujgcy ochrone danych osobowych w Polsce.
Informacje na temat takich rozwigzan lub, w razie takiej mozliwosci, ich kopig, mozesz uzyskac¢ kontaktujac
sie z nami.

Dostep do danych osobowych moze wyjatkowo uzyskac administracja rzgdowa Stanéw Zjednoczonych
Ameryki, gdyz przelewy zagraniczne realizujemy za posrednictwem SWIFT (Stowarzyszenia na Rzecz
Swiatowej Miedzybankowej Telekomunikacji Finansowej). Wtadze amerykanskie zobowigzaty sie, ze beda
wykorzystywac te dane wytacznie do walki z terroryzmem (z poszanowaniem gwarancji, ktére zapewnia
europejski system ochrony danych osobowych). Wiecej informacji na temat zasad przetwarzania danych
osobowych przez SWIFT znajdziesz pod adresem https://www.swift.com/about-us/legal/compliance/data-
protection-policies.

18 Zasady postepowania przy naruszeniach ochrony danych

O naruszeniu ochrony danych osobowych méwimy wtedy, gdy przypadkowo lub niezgodnie z prawem
zniszczymy, utracimy, zmodyfikujemy, ujawnimy lub udostepnimy dane osobowe.

Kogo i kiedy poinformujemy, gdyby w naszym banku doszto do naruszenia?

niezwitocznie (gdyby

Osobeg, jesli k [ . : -
s'o Q Jest ryzy © na?rL.Jszenla przekazanie bezposredniej
ktérej dane praw i wolnosci ; .
dotycza oszacowaliémy iako wysokie informacji byto bardzo trudne,
) Wy wydamy publiczny komunikat)
jesli ocenimy, ze mogto - niezwtocznie, w miare
Organ zprawdopodobienstwem mozliwosci technicznych,
nadzorczy wiekszym niz niskie — dojs¢ nie pdzniej niz w ciggu
do naruszenia praw lub 72 godzin od stwierdzenia
wolnosci 0osob fizycznych naruszenia
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@ Inspektor Danych Osobowych w mBanku

Powotalismy Inspektora Danych Osobowych — Agate Rowinska.
Kontakt z Inspektorem Danych Osobowych:

v

mailowo:

inspektordanychosobowych@mbank.pl

v

poczta na adres:

Inspektor Danych Osobowych

mBank S.A.

ul. Prosta 18, 00-850 Warszawa

@ Jak mozna skarzy¢ sie na ochrone swoich danych osobowych?

Jesli osoba, ktorej dane dotycza, podejrzewa, ze jego dane sg przetwarzane niezgodnie z RODO, moze
whies¢ skarge do organu nadzorczego w zakresie ochrony danych osobowych w sposéb wskazany

na stronie internetowej organu nadzorczego pod adresem www.uodo.gov.pl. W Polsce jest nim Prezes
Urzedu Ochrony Danych Osobowych.

@ Przydatne dokumenty i informacje:

= www.mbank.pl/rodo

= strona Urzedu Ochrony Danych Osobowych:
https://uodo.gov.pl/

= tekst RODO:
www.eur-lex.europa.eu/legal-content/PL/
TXT/?uri=CELEX%3A32016R0679
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